
Over GOVCERT.NL  
 
GOVCERT.NL biedt ondersteuning aan overheidsorganisaties op het gebied van 
preventie en afhandeling van ICT-gerelateerde veiligheidsincidenten, zoals 
bijvoorbeeld computervirussen en hacking. GOVCERT.NL is hiervoor het centrale 
meld- en coördinatiepunt van de overheid. Meer informatie is te vinden op onze 
website www.govcert.nl. 
 
GOVCERT.NL heeft op 13 februari 2003 nieuwe dienst geïntroduceerd, de 
Waarschuwingsdienst. De Waarschuwingsdienst brengt waarschuwingen en adviezen 
(zogenaamde ‘early warnings & alerts’) uit aan burger en kleinbedrijf. De 
Waarschuwingsdienst doet dit door gebruik te maken van de eigen 
communicatiekanalen: website en e-mail en externe communicatiekanalen, 
waaronder gedrukte media, radio en TV. Daarnaast biedt de Waarschuwingsdienst, 
via haar website www.waarschuwingsdienst.nl achtergrondinformatie met betrekking 
tot ICT-veiligheid. Vanaf april 2003 biedt de Waarschuwingsdienst ook de 
mogelijkheid om incidenten te melden.  
 
GOVCERT.NL is sinds medio 2002 operationeel. GOVCERT.NL is een jonge organisatie 
en bestaat uit een enthousiast team van technisch specialisten en een 
programmabureau. In het programmabureau zijn management, communicatie en 
juridische zaken ondergebracht. In 2003 stelt GOVCERT.NL zich tot doel het aantal 
deelnemende organisaties en de (internationale) relaties sterk uit te breiden. 
 
 
Het technisch team draait 7x24 piketdienst en bestaat uit enthousiaste, 
stressbestendige,  netwerk- en systeem experts met een academisch denk- en 
werkniveau die zeer pragmatisch zijn ingesteld en over een ruime hoeveelheid aan 
“gezond boeren verstand” beschikken. 
 
Kennis van de werking van het Internet en TCP/IP zijn essentieel. Een mix van kennis 
ten aanzien van UNIX/Linux en PC omgevingen, applicaties, wormen, virussen en 
andere Internet gerelateerde zaken is een noodzaak binnen het team.  
 
Goede schriftelijke en communicatieve eigenschappen – met name vertrouwen 
inboezemen - en geduld zijn essentieel, men moet systematisch kunnen denken en 
handelen zonder daarbij star te zijn. 
 
GOVCERT.NL zoekt per direct invulling voor de volgende functie: 

 
Technisch Specialist   

 
 
Voor het team van GOVCERT.NL zijn wij op zoek naar een technisch specialist met de 
volgende kenmerken: 
 
(Inter-)persoonlijke vaardigheden 
• Flexibiliteit, creativiteit en teamspirit, moet zelfstandig en in teamverband snel op 

onverwachte situaties kunnen inspelen 
• Effectieve besluitnemer in complexe en stressvolle situaties, adequaat personal 

timemanagement 
• Over een sterk analytisch vermogen beschikken 
• Goede mondelinge en schriftelijke vaardigheden (Nederlands/ Engels) 
• Het vermogen om (technische) informatie te filteren op relevantie voor de 

doelgroep en geschikt te maken voor verspreiding 
• Het vermogen om (technische) informatie toegankelijk te maken voor een minder 

technisch aangelegde doelgroep 
• Kunnen omgaan met integriteit en vertrouwelijkheid, procedureel kunnen werken 
• Academisch werk - en denkniveau 
• Gevoel voor ambtelijke en bestuurlijke verhoudingen 
• Uitstekende schriftelijke Nederlandse taalvaardigheid 
 



 
 
Technische Vaardigheden: 
• Kennis van  het Internet in het algemeen 
• Kennis van en het kunnen het beheren van Unix en Linux systemen 
• Kennis  van en het programmeren van : Perl, PHP, MySQL/ databases 
• Netwerk infrastructuur elementen (Router, Switches, DNS, Proxy, Mail, ...) 
• Applicaties, diensten en protocollen(SMTP, HTTP, FTP, TELNET, IRC, multicast, ...) 
• Kennis van bedreigingen en risico’s met betrekking tot computer netwerken en te 

nemen netwerkbeveiliging maatregelen hiertegen. 
• Kennis van mogelijke aanvallen (dDos,  Spoofing, Defacing, Smurfing, Sniffing, 

Portscan, virussen, …) 
• Kennis van netwerk veiligheidsvoorzieningen (dmz-structuren, firewall, VPN, 

Encryptie, digitale handtekeningen, …) 
• Host systeem beveiligingsproblematiek, vanuit gebruikers en beheerderperspectief 
• Kennis van publieke datanetwerken (ATM, Frame Relay, ISDN, X.25, X400, ….) 
• Netwerk protocollen (TCP/IP, IPv6, ICMP, UDP, BGP, OSPF, MPLS,…) 
 
 
GOVCERT.NL vraagt: 
 

• HBO / WO opleiding op het gebied communicatie en/of informatica; 
• Minimaal twee jaar ervaring in een vergelijkbare functie in de zakelijke 

dienstverlening; 
• Ervaring met projectmatig werken; 
• Flexibel en initiatiefrijk; 
• Bewezen organisatorische vaardigheden; 
• Bereidheid 7x24 - piket dienst te lopen; 
• Communicatief zeer sterk, zowel schriftelijk als mondeling; 
• Goede beheersing van de Nederlandse en de Engelse taal. 

 
 
Een screening door de Algemene Inlichtingen en Veiligheidsdienst (AIVD) maakt 
onderdeel uit van de sollicitatieprocedure. 


