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$ telnet ceo.bluehatcorp.com 27701
# ramiro@bluehatcorp> whoami

• Consultor Ciberseguridad

• Certificaciones:
• (ISC)2 CISSP
• CSA CCSK
• PCI SSC

• PCI Professional (PCIP)
• PCI Internal Security Assessor (PCI ISA)

• PECB:
• ISO 27001 Master
• ISO 27005 Senior Lead Risk Manager
• ISO 27032 Senior Lead Cybersecurity Manager
• ISO 27035 Senior Lead Incident Manager

• EC-Council:
• LPT, CCISO, ECSA, CEH, CHFI, ECIH, EDRP

• Miembro:
• OWASP – Open Web Application Security Project
• ISACA
• ISA – International Society of Automation
• ACFE – Asociation of Certified Fraud Examiners
• HTCIA – High Technology Crime Investigation Association
• PMI - Project Management Institute



Ciberseguridad basado en Riesgos

• Seguridad en TI
ISO 27033: El proceso de tomar medidas preventivas físicas y de software para
proteger la infraestructura de TI del acceso no autorizado, mal uso, mal
funcionamiento, modificación, destrucción o divulgación indebida, creando así una
plataforma segura para que las computadoras, los usuarios y los programas realicen
sus funciones críticas permitidas dentro de un entorno seguro.

• Seguridad de la Información
ISO 27001: Preservación de la confidencialidad, integridad y disponibilidad de la
información

• Riesgo
ISO 31000: Efecto de la incertidumbre sobre los objetivos

• Ciberseguridad
ISO 27032: Preservación de la confidencialidad, integridad y disponibilidad de la
información en el ciberespacio

• Ciberseguridad (actual)
ISO 27100: Mantener los ciber-riesgos a un nivel tolerable, a las personas, la sociedad,
las organizaciones y las naciones



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos de la Organización o Comunidad Objetivo.



Retos de Arquitectura de Seguridad



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI



NIST Cybersecurity Framework



NIST CSF – Componentes - Perfiles



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3.

4.

5. Tener claro los Riesgos sobre los activos críticos



NIST Cybersecurity Framework 1.1



Ciberseguridad – NIST Cybersecurity Framework 1.1

NIST CSF Categories

Target 

Score Policy Score

Practice 

Score

Overall 3.00 3.02 2.70

ID
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T
IF

Y
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)

Asset Management (ID.AM) 3.00 3.42 2.00

Business Environment (ID.BE) 3.00 3.00 1.20

Governance (ID.GV) 3.00 5.00 3.00

Risk Assessment (ID.RA) 3.00 2.00 4.00

Risk Management Strategy (ID.RM) 3.00 4.00 2.00

Supply Chain Risk Management (ID.SC) 3.00 1.00 3.00

P
R
O

T
E
C
T
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P
R
)

Identity Management, Authentication and Access Control 

(PR.AC) 3.00 3.00 1.00

Awareness and Training (PR.AT) 3.00 5.00 3.00

Data Security (PR.DS) 3.00 1.00 3.00

Information Protection Processes and Procedures (PR.IP) 3.00 3.00 1.00

Maintenance (PR.MA) 3.00 5.00 4.00

Protective Technology (PR.PT) 3.00 1.00 2.00

D
E
T
E
C
T
 (

D
E
)

Anomalies and Events (DE.AE) 3.00 3.00 5.00

Security Continuous Monitoring (DE.CM) 3.00 5.00 2.00

Detection Processes (DE.DP) 3.00 2.00 3.00

R
E
S
P
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N
D

 (
R
S
)

Response Planning (RS.RP) 3.00 4.00 1.00

Communications (RS.CO) 3.00 1.00 4.00

Analysis (RS.AN) 3.00 2.00 5.00

Mitigation (RS.MI) 3.00 3.00 2.00

Improvements (RS.IM) 3.00 4.00 2.00

R
E
C
O

V
E
R
 

(R
C

)

Recovery Planning (RC.RP) 3.00 5.00 3.00

Improvements (RC.IM) 3.00 1.00 3.00

Communications (RC.CO) 3.00 3.00 3.00
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NIST Cyber Security Framework
Maturity Levels

Target
Score
Policy
Score

5 - Optimal

4 - Managed

3 - Defined

2 - Acknowledged

1 - Initial

0 - Non-existent



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3.

4.

5. Tener claro los Riesgos sobre los activos críticos

6. Proponer el mejor Tratamiento de los Riesgos



NIST CSF - Implementación

1. Priorización y definición de alcance

2. Orientación e Identificación de

activos

3. Identificar la situación actual

4. Realizar un análisis de riesgos

5. Establecer objetivos

6. Determinar, analizar y priorizar las

brechas detectadas

7. Implementar el plan de acción



De la Estrategia a lo Operativo

vs



Inicios del “Ethical Hacking”



Cyber Kill Chain



MITRE ATT&CK



Gestión de Vulnerabilidades



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas

4. Identificar Amenazas Conocidas

5. Tener claro los Riesgos sobre los activos críticos

6. Proponer el mejor Tratamiento de los Riesgos



Noticias de Amenazas Avanzadas



Identificando vulnerabilidades no conocidas



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas y No Conocidas

4. Identificar Amenazas Conocidas

5. Tener claro los Riesgos sobre los activos críticos

6. Seleccionar el mejor Control en Tratamiento de los Riesgos



War Gaming



Plataformas de Decepción - HonetNets



Análisis de Tráfico



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas y No Conocidas

4. Identificar Amenazas Conocidas y No Conocidas
• Actividades Proactivas de Detección

5. Tener claro los Riesgos sobre los activos críticos

6. Seleccionar el mejor Control en Tratamiento de los Riesgos



Cyber Threat Intelligence



Análisis de IoC



Compartir Información de Ciberamenazas

What Activity are 

we seeing?

What  Threats

should I be 

looking for and 

why?

Where has this 

threat been Seen?

What does it Do?

What weaknesses 

does this threat 

Exploit?

Why does it do 

this?

Who is 

responsible for 

this threat?

What can I do?



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas y No Conocidas

4. Identificar Amenazas Conocidas y No Conocidas
• Actividades proactivas de Detección

• Colaboración y Compartición !!!

• Indicadores de Compromiso

• Indicadores de Amenaza

5. Tener claro los Riesgos sobre los activos críticos

6. Seleccionar el mejor Control en Tratamiento de los Riesgos



NIST CSF y CIS Controls



Monitoreo de Amenazas Reales



Monitoreo de Amenazas



Modelamiento de Amenazas



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas y No Conocidas

4. Identificar Amenazas Conocidas y No Conocidas

5. Tener claro los Riesgos sobre los activos críticos

6. Seleccionar el mejor Control en Tratamiento de los Riesgos

7. Detectar Amenazas



Manejo de Incidentes – NIST 800-61



Manejo de Incidentes entre CSIRTs



Reto: Co-Administración



Reto: Co-Administración



Reto: Playbooks para Automatización

flexibleir.com

n8n.io

shuffler.io



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas y No Conocidas

4. Identificar Amenazas Conocidas y No Conocidas

5. Tener claro los Riesgos sobre los activos críticos

6. Seleccionar el mejor Control en Tratamiento de los Riesgos

7. Detectar Amenazas

8. Responder ante Amenazas



Gestión Riesgos Integral



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas y No Conocidas

4. Identificar Amenazas Conocidas y No Conocidas

5. Tener claro los Riesgos sobre los activos críticos

6. Seleccionar el mejor Control en Tratamiento de los Riesgos

7. Detectar Amenazas

8. Responder ante Amenazas

9. Personal preparado en Ciber Riesgos



Retos de la Automatización del Threat Hunting

1. Tener claro los Activos Críticos DE la Organización o Comunidad Objetivo

2. Tener claro el Alcance y la Arquitectura de la infraestructura de TI

3. Identificar las Vulnerabilidades Conocidas y No Conocidas

4. Identificar Amenazas Conocidas y No Conocidas

5. Tener claro los Riesgos sobre los activos críticos

6. Seleccionar el mejor Control en Tratamiento de los Riesgos

7. Detectar Amenazas

8. Responder ante Amenazas

9. Personal preparado en Ciber Riesgos

10.Implementar una estrategia de Ciberseguridad Basado en Riesgos 
ORGANIZACIONAL



ramiro.pulgar@bluehatcorp.com

GRACIAS DESDE ECUADOR


