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Introduction 
 
T h e  i mp o r t a n ce  o f  h a v i n g a n  i n t e gr a t e d  i n f o r ma t i o n  s e cu r i t y  p r a ct i ce  w i t h i n  a n  
e n t e r p r i s e  h a s  b e co me  s e l f -e v i d e n t . H i gh -p r o f i l e  i n ci d e n t s ,  s u ch  a s  D i s t r i b u t e d  
D e n i a l  o f  S e r v i ce  (D D o S ) a t t a ck s  a ga i n s t  w e l l -k n o w n  w e b s i t e s ,  ma s s i v e  
e ma i l -b o r n e  v i r u s  o u t b r e a k s ,  a n d  o t h e r  e x a mp l e s  o f  h i gh -t e ch  ma l f e a s a n ce  
r o u t i n e l y  ma k e  n e w s . D i s cu s s i o n s  o f  t h e s e  i s s u e s  a r e  n o  l o n ge r  l i mi t e d  t o  t h e  
r e l a t i v e l y  s ma l l  co mmu n i t y  o f  s e cu r i t y  p r a ct i t i o n e r s . M a n a ge me n t  t e a ms  h a v e  
t r a d i t i o n a l l y  h a d  l i t t l e  k n o w l e d ge  o r  a w a r e n e s s  o f  s e cu r i t y  i s s u e s ,  b u t  n o w  t h e y  
a r e  r e q u i r e d  t o  p a y  a t t e n t i o n —b o t h  t o  t h e  n u mb e r  a n d  t y p e s  o f  i n ci d e n t s  t h e y  
a r e  s e e i n g,  a s  w e l l  a s  r e gu l a t o r y  r e q u i r e me n t s  f r o m l a w s  s u ch  a s  S a r b a n e s -
O x l e y ,  C a l i f o r n i a  S B  1 3 8 6 ,  a n d  H IPA A . 
 
F o r  t h e  e n t e r p r i s e  i n f o r ma t i o n  s e cu r i t y  (“ In f o s e c” ) t e a m,  t h i s  n e w  e n ga ge me n t  
b y  b u s i n e s s  ma n a ge me n t  i s  w e l co me ,  b u t  p r e s e n t s  n e w  ch a l l e n ge s . T h e  d a y s  
o f  a n  In f o s e c t e a m b e i n g r e ga r d e d  a s  a  r o a d b l o ck  t o  b u s i n e s s  o p e r a t i o n s  a r e  
r a p i d l y  f a d i n g. W h e r e  o n ce  In f o s e c h a d  t o  b e g d e v e l o p me n t  t e a ms  t o  b e  
e n ga ge d  d u r i n g a  p r o j e ct ’ s  d e v e l o p me n t  cy cl e ,  t o d a y  t h e  s i t u a t i o n  i s  l i k e l y  t o  
b e  r e v e r s e d . B u s i n e s s  ma n a ge r s  n o w  o f t e n  r e q u i r e  t h a t  t h e i r  t e ch n o l o gy  
p r o j e ct s  ga i n  In f o s e c a s s i s t a n ce  a n d  a p p r o v a l  e a r l y  i n  d e v e l o p me n t .  F o r  a  
me d i u m-s i z e d  o r  l a r ge  e n t e r p r i s e ,  t h i s  ca n  r e s u l t  i n  n u me r o u s  p r o j e ct s  
s i mu l t a n e o u s l y  r e q u i r i n g s e cu r i t y  e x p e r t i s e . 
 
T o  e f f i ci e n t l y  ma k e  u s e  o f  l i mi t e d  mo n e t a r y  a n d  p e r s o n n e l  r e s o u r ce s  a v a i l a b l e  
f o r  p r o j e ct  co n s u l t i n g,  C i s co  In f o s e c h a s  d e v e l o p e d  a  l i gh t w e i gh t  r i s k  t r i a ge  
me t h o d  k n o w n  a s  Ra p i d  Ri s k . Ri s k  t r i a ge  a l l o w s  s e cu r i t y  t e a ms  t o  q u i ck l y  
a s s e s s  a  p r o j e ct ’ s  o v e r a l l  s e cu r i t y  r i s k  w i t h o u t  i n v e s t i n g t h e  r e s o u r ce s  
r e q u i r e d  t o  p e r f o r m a  t r a d i t i o n a l  i n -d e p t h  r i s k  a s s e s s me n t . Ra p i d  Ri s k  i s  u s e d  
w h e n  n e w  IT  p r o j e ct s  a r e  b r o u gh t  i n  f o r  r e v i e w ,  a l l o w i n g In f o s e c t o  f o cu s  i t s  
e f f o r t s  o n  t h o s e  p r o j e ct s  t h a t  a r e  mo s t  a t  r i s k . A d d i t i o n a l l y ,  Ra p i d  Ri s k  a s s i s t s  
i n  h e l p i n g b u s i n e s s  ma n a ge r s  i n co r p o r a t e  s e cu r i t y  co n ce r n s  i n t o  t h e i r  
d e ci s i o n -ma k i n g p r o ce s s e s .  
 
Ra p i d  Ri s k  h a s  a l s o  gi v e n  C i s co  t h e  a b i l i t y  t o  p r o t o t y p e  d i f f e r e n t  s e cu r i t y  r i s k  
s ce n a r i o s . Pr o j e ct  t e a ms  ca n  n o w  e v a l u a t e  co mp e t i n g a r ch i t e ct u r e s  a n d  
ch o o s e  l o w e r -r i s k  o p t i o n s ,  a n d  w h e n  a  p r o j e ct  t e a m d o e s  o p t  f o r  a  h i gh e r -r i s k  
d e s i gn ,  t h e y  h a v e  ma d e  a n  i n f o r me d  d e ci s i o n . 
 
T h i s  p a p e r  d i s cu s s e s  t h e  n e e d  f o r  r i s k  t r i a ge  a n d  p r o t o t y p i n g,  h o w  e x i s t i n g 
r i s k  mo d e l s  d o  n o t  me e t  t h o s e  n e e d s ,  t h e  d e v e l o p me n t  o f  t h e  Ra p i d  Ri s k  
mo d e l ,  a n d  i t s  s u cce s s  a t  i mp r o v i n g i n f o r ma t i o n  s e cu r i t y  a t  C i s co .       
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B a ck g round 
 
L i k e  ma n y  s i mi l a r  o r ga n i z a t i o n s ,  C i s co  IT  h a s  a  f o r ma l  s y s t e ms  d e v e l o p me n t  
l i f e cy cl e  (S D L C ) p r o gr a m. U n d e r  t h e  S D L C ,  i n d i v i d u a l  b u s i n e s s  o r ga n i z a t i o n s  
t h a t  w i s h  t o  d e p l o y  n e w  a p p l i ca t i o n s  o r  t e ch n o l o gy  i n t o  t h e  C i s co  e n v i r o n me n t  
mu s t  go  t h r o u gh  a  s e cu r i t y  r e v i e w . T h i s  e a r l y  e n ga ge me n t  mo d e l  h a s  t h e  
b e n e f i t  o f  i n cl u d i n g s e cu r i t y  a s  p r o j e ct s  a r e  d e v e l o p i n g,  s o  t h a t  t h e s e  i s s u e s  
ca n  b e  i d e n t i f i e d  a n d  mi t i ga t e d  b e f o r e  t h e  p r o j e ct  go e s  i n t o  p r o d u ct i o n . 
 
A s  t h e  S D L C  a n d  s e cu r i t y  e n ga ge me n t  b e ca me  co mp u l s o r y  a t  C i s co ,  t h e  
In f o s e c t e a m w a s  ch a l l e n ge d  t o  h a n d l e  t h e  d e ma n d s  p l a ce d  u p o n  i t s  l i mi t e d  
s e cu r i t y  r e s o u r ce s . T h e r e  w a s  n o  me t h o d  t o  d i f f e r e n t i a t e  b e t w e e n  a  p r o j e ct  
t h a t  r e q u i r e d  mi n i ma l  s e cu r i t y  a s s i s t a n ce  a n d  a  p r o j e ct  t h a t  r e q u i r e d  a  gr e a t  
d e a l  o f  a s s i s t a n ce . A s  a  r e s u l t ,  a l l  p r o j e ct s  w e r e  t r e a t e d  e q u a l l y ,  w h i ch  
o v e r b u r d e n e d  t h e  s e cu r i t y  e n gi n e e r s  a n d  w a s t e d  s e cu r i t y  r e s o u r ce s . 
 
O t h e r  p r o b l e ms  a l s o  d e v e l o p e d . In d i v i d u a l  s e cu r i t y  a r ch i t e ct s  h a n d l e d  s i mi l a r  
p r o j e ct s  i n  d i f f e r e n t  w a y s . A s  p r o j e ct  ma n a ge r s  l e a r n e d  a b o u t  t h e  i n d i v i d u a l  
p e r s o n a l i t i e s  o f  t h e  s e cu r i t y  a r ch i t e ct s ,  t h e s e  p r o j e ct  ma n a ge r s  w o u l d  t e n d  t o  
p l a y  t h e  s e cu r i t y  a r ch i t e ct s  o f f  o n e  a n o t h e r  i n  o r d e r  t o  mi n i mi z e  ch a n ge s  
r e q u i r e d  f o r  t h a t  p r o j e ct . It  w a s  a l s o  r e l a t i v e l y  co mmo n  f o r  b u s i n e s s  gr o u p s  t o  
“ p u s h  b a ck ”  o n  t h e  s e cu r i t y  t e a m i f  t h e  s e cu r i t y  a r ch i t e ct  i mp o s e d  a  
r e q u i r e me n t  t h a t  t h e  p r o j e ct  t e a m f e l t  w a s  o v e r r e a ch i n g o r  l i mi t i n g.    
 
L a s t l y ,  t h e r e  w e r e  co mmu n i ca t i o n  d i f f e r e n ce s  b e t w e e n  t h e  s e cu r i t y  a r ch i t e ct s  
a n d  t h e  b u s i n e s s  ma n a ge r s . B u s i n e s s  ma n a ge r s  h a d  d i f f i cu l t y  u n d e r s t a n d i n g 
t h e  r i s k s  t o  t h e  co mp a n y  i n  t e r ms  o f  t e ch n i ca l  s e cu r i t y  co n ce r n s ,  w h i l e  t h e  
s e cu r i t y  a r ch i t e ct s  h a d  d i f f i cu l t y  u n d e r s t a n d i n g a  p r o j e ct ’ s  b u s i n e s s  d r i v e r s . 
C o n s e q u e n t l y ,  b u s i n e s s  ma n a ge r s  s o me t i me s  ma d e  i l l -i n f o r me d  d e ci s i o n s  
r e ga r d i n g s e cu r i t y ,  a n d  t h e  s e cu r i t y  a r ch i t e ct s  w e r e  o f t e n  s e e n  a s  d i s r u p t i n g 
t h e  b u s i n e s s . D y s f u n ct i o n a l  s i t u a t i o n s  l i k e  t h e s e  h a v e  cr e a t e d  i mp a s s e s  
b e t w e e n  p r o j e ct  me mb e r s ,  d e l a y e d  p r o j e ct  t i me l i n e s ,  a n d  i n cr e a s e d  co s t .   
 
In  o r d e r  t o  me e t  t h e s e  ch a l l e n ge s ,  C i s co  In f o s e c d e ci d e d  t o  mo v e  t o  a  
s t a n d a r d i z e d  r i s k -b a s e d  a p p r o a ch  f o r  IT  p r o j e ct  e n ga ge me n t s .  
 

R is k  M ode l ing  M e th ods  
 
T h e  f i r s t  s t e p  i n  cr e a t i n g a  s y s t e m t o  h a n d l e  p r o j e ct s  b a s e d  o n  r i s k  w a s  t o  
s u r v e y  e x i s t i n g s e cu r i t y  r i s k  mo d e l i n g me t h o d s . C o mp a r e d  t o  s o me  i n d u s t r i e s ,  
s u ch  a s  t h e  i n s u r a n ce  i n d u s t r y ,  t h e  f i e l d  o f  i n f o r ma t i o n  s e cu r i t y  i s  l a ck i n g i n  
r i s k  mo d e l i n g me t h o d s . 
 
S o me  o f  t h e  l e s s -ma t u r e  r i s k  mo d e l i n g me t h o d s  e x a mi n e d  w e r e  a d -h o c a n d  
u s e d  a r b i t r a r y  ca l cu l a t i o n s . O f t e n ,  t h e i r  co mp u t a t i o n a l  mo d e l s  w e r e  o v e r l y  
co mp l e x  a n d  d e p e n d e d  u p o n  a t t a ck  p r o b a b i l i t i e s  t h a t  w e r e  d i f f i cu l t  t o  
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d e t e r mi n e . S u ch  p r o b a b i l i t i e s  w o u l d  o n l y  h a v e  b e e n  v a l i d  w i t h  e n o r mo u s  
a mo u n t s  o f  h i s t o r i ca l  d a t a  t h a t  d o  n o t  e x i s t  a n y w h e r e  i n  i n f o r ma t i o n  s e cu r i t y .   
 
O t h e r  mo d e l s  e x a mi n e d  w e r e  r e s o u r ce -i n t e n s i v e . In  s o me  ca s e s ,  t h e s e  
mo d e l s  r e q u i r e d  t h e  s e cu r i t y  a r ch i t e ct  t o  ga t h e r  l a r ge  a mo u n t s  o f  d a t a  a b o u t  
t h e  p r o j e ct  u n d e r  e v a l u a t i o n  a n d  t o  a n s w e r  h u n d r e d s  o f  i n -d e p t h  q u e s t i o n s .    
 
T h e  ma t u r e  r i s k  mo d e l l i n g me t h o d s  h a d  a  f o cu s  t h a t  d i f f e r e d  f r o m w h a t  w a s  
d e s i r e d  a t  C i s co . S o me  mo d e l s ,  s u ch  a s  a u d i t i n g me t h o d s  b a s e d  o n  IS O  
1 7 7 9 9  o r  C O B IT ,  w e r e  e n t e r p r i s e -f o cu s e d ,  d e s i gn e d  t o  e v a l u a t e  t h e  o v e r a l l  
s e cu r i t y  r i s k  t o  a  l a r ge  o r ga n i z a t i o n . T h e s e  mo d e l s  co u l d  n o t  s ca l e  d o w n  t o  a  
l e v e l  r e q u i r e d  f o r  e v a l u a t i n g i n d i v i d u a l  p r o j e ct s . O t h e r  mo d e l s ,  s u ch  a s  
O C T A V E f r o m C a r n e gi e -M e l l o n  U n i v e r s i t y ,  w e r e  a s s e t -f o cu s e d ,  a n d  
e v a l u a t e d  t h r e a t s  t o  a  s p e ci f i c s e t  o f  a s s e t s ,  s u ch  a s  h o s t s ,  u s i n g a n  a t t a ck -
t r e e  me t h o d o l o gy . W h i l e  t h e i r  s co p e  w a s  mo r e  f o cu s e d ,  a s s e t -f o cu s e d  
me t h o d s  a l s o  d i d  n o t  a d a p t  w e l l  t o  e v a l u a t i n g t h e  s e cu r i t y  r i s k s  i n h e r e n t  i n  a  
p r o j e ct .  
 
Table 1.   Th e R ap i d  R i s k  M o d el C o m p lem en t s  O t h er  R i s k  an d  G o v er n an c e 
M o d els   
 

E n t er p r i s e F o cu s  A s s et  F o cu s  P r o j ect  F o cu s  
Q u an t i t at i v e Q u al i t at i v e B o t h  
IS O  1 7 7 9 9  /  B S  7 7 9 9  O C T A V E 

 
Ra p i d  Ri s k  

C O B IT  D T I  

 

R e q uire m e nts  
 
S i n ce  t h e  n e e d s  o f  C i s co  co u l d  n o t  b e  e a s i l y  me t  b y  a n y  o f  t h e  e x i s t i n g 
i n f o r ma t i o n  s e cu r i t y  r i s k  mo d e l s ,  a  n e w  r i s k  mo d e l  w a s  n e ce s s a r y . T h i s  mo d e l  
r e q u i r e d  s e v e r a l  ch a r a ct e r i s t i cs : 
 

• Rapid assessment: T h e  r i s k  a s s e s s me n t  mo d e l  h a d  t o  a l l o w  t h e  u s e r s  
t o  co mp l e t e  t h e  mo d e l  w i t h i n  a  f e w  mi n u t e s . A l l  e x i s t i n g a s s e s s me n t  
me t h o d s  t o o k  h o u r s ,  d a y s ,  o r  i n  s o me  ca s e s ,  mo n t h s  t o  co mp l e t e . 
S i n ce  t h e  a v e r a ge  In f o s e c a r ch i t e ct  h a d  b e t w e e n  1 0  a n d  5 0  p r o j e ct s  a t  
a n y  o n e  t i me ,  t h e  r i s k  a s s e s s me n t  mo d e l  n e e d e d  t o  h a v e  mi n i ma l  
i mp a ct  u p o n  t h e  s e cu r i t y  a r ch i t e ct ’ s  t i me .  

 
• P ar ity  b etw een dif f er ent inter est g r o u ps: T h e  a s s e s s me n t  mo d e l  h a d  t o  

i n co r p o r a t e  i n t e r e s t s  o f  mu l t i p l e  s t a k e h o l d e r  gr o u p s . T h i s  w o u l d  
f a ci l i t a t e  co o p e r a t i o n  b e t w e e n  d i f f e r e n t  o r ga n i z a t i o n s ,  gi v i n g a l l  p a r t i e s  
a  s t a k e  i n  t h e  o u t p u t  o f  t h e  mo d e l .  
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• C o nsistenc y : T h e  mo d e l  h a d  t o  u s e  a  s t a n d a r d  p r o ce s s  a n d  b e  ma t u r e  
e n o u gh  t h a t  s i mi l a r  i n p u t s  w o u l d  ge n e r a t e  s i mi l a r  o u t p u t s . It  a l s o  h a d  t o  
b e  i n t e r n a l l y  co n s i s t e n t ,  s o  t h a t  f a i l u r e  i n  o n e  a r e a  o f  e v a l u a t i o n  d i d  n o t  
a u t o ma t i ca l l y  r e n d e r  o t h e r  a r e a s  o f  e v a l u a t i o n  me a n i n gl e s s . S u ch  a n  
i mb a l a n ce  w o u l d  b e  i n d i ca t i v e  o f  a  w e a k  mo d e l . 

 
• B u siness-o r iented o u tpu t: O n e  s h o r t co mi n g o f  o t h e r  r i s k  mo d e l s  w a s  

t h a t  o n ce  co mp l e t e ,  t h e  u s e r  w a s  l e f t  w i t h  a  n u mb e r ,  s u ch  a s  “ 8 7 ”  o r  a  
r a n k i n g,  s u ch  a s  “ h i gh  r i s k , ”  b u t  n o  co n t e x t . It  w a s  u s u a l l y  l e f t  a s  a n  
e x e r ci s e  t o  t h e  u s e r  t o  i n t e r p r e t  t h e  r e s u l t s . T h e  mo d e l  n e e d e d  
p r e s cr i p t i v e  o u t p u t  i n  cl e a r ,  n o n t e ch n i ca l  l a n gu a ge  t h a t  co u l d  r e a d i l y  b e  
u n d e r s t o o d  a n d  a ct e d  u p o n  b y  a  d e ci s i o n  ma k e r . 

 
• S impl e and no nar b itr ar y : T h e  co mp u t a t i o n a l  a s p e ct  o f  t h e  mo d e l  

n e e d e d  t o  b e  s o l i d . O t h e r  mo d e l s  o f t e n  u s e d  ma t h e ma t i cs  s o  co mp l e x  
t h a t  t h e y  w e r e  i mp r a ct i ca l  a n d  r e l i e d  u p o n  p r o b a b i l i t i e s  (“ W h a t  i s  t h e  
p r o b a b i l i t y  o f  a n  a t t a ck  a ga i n s t  t h i s  r e s o u r ce ? ” ) t h a t  w e r e  d i f f i cu l t  o r  
i mp o s s i b l e  t o  ca l cu l a t e . A  mo d e l  t h a t  r e q u i r e d  t h i s  k i n d  o f  gu e s s w o r k  
h a d  t o  b e  a v o i d e d .    

 
• U se c ases: T h e  mo d e l  h a d  t o  s u p p o r t  s e v e r a l  d i f f e r e n t  u s e  ca s e s . 

 
� Risk  tr iag e: T h e  mo d e l  n e e d e d  t o  p r o v i d e  a  q u i ck  r i s k  

p r o f i l e  o f  a  p r o j e ct  t o  b e  u s e d  i n  d e t e r mi n i n g t h e  a mo u n t  
o f  s e cu r i t y  i n v o l v e me n t . T h e  p r o j e ct  w o u l d  b e  r e q u i r e d  t o  
a d h e r e  t o  ce r t a i n  p o l i ci e s ,  p r o ce d u r e s ,  a n d  s t a n d a r d s  
b a s e d  o n  i t s  r i s k  p r o f i l e . 

� Risk  pr o to ty ping : A s  a  d e ci s i o n  s u p p o r t  t o o l ,  t h e  mo d e l  
n e e d e d  t o  b e  a b l e  t o  e v a l u a t e  d i f f e r e n t  s e cu r i t y  
s ce n a r i o s . T h e  r e s u l t s  co u l d  b e  u s e d  b y  ma n a ge me n t  f o r  
co n s i d e r a t i o n  b e f o r e  t h e y  co mmi t t e d  t o  a  p a r t i cu l a r  
co u r s e  o f  a ct i o n . 

� S ec u r ity  metr ic s: B y  a p p l y i n g t h e  mo d e l  mu l t i p l e  t i me s  
d u r i n g a  p r o j e ct ’ s  d e v e l o p me n t  cy cl e ,  ch a n ge s  i n  r i s k  
co u l d  b e  me a s u r e d  o v e r  t i me . A  d e cr e a s e  i n  r i s k  co u l d  b e  
u s e d  t o  d e mo n s t r a t e  t h e  v a l u e  o f  In f o s e c e n ga ge me n t . 

 

T h e  R a p id R is k  M ode l   
 
Ra p i d  Ri s k  i s  a  “ mu l t i v e ct o r ”  s e cu r i t y  r i s k  mo d e l i n g me t h o d o l o gy  t h a t  h a s  b o t h  
q u a n t i t a t i v e  a n d  q u a l i t a t i v e  a s p e ct s . A  r i s k  v e ct o r  d e s cr i b e s  a  s p e ci f i c a s p e ct  
o f  r i s k  s u ch  a s  b u s i n e s s  r i s k  o r  t e ch n i ca l  r i s k ,  a n d  b a l a n ce s  t h a t  i n t o  a n  
o v e r a l l  co mp o s i t e  r i s k . Ea ch  v e ct o r  i s  r e p r e s e n t e d  b y  a  mu l t i p l e -ch o i ce  
q u e s t i o n n a i r e  t h a t  i s  i n d e p e n d e n t l y  a s s e s s e d  b y  t h e  s t a k e h o l d e r  f o r  t h a t  r i s k . 
T h e  q u e s t i o n n a i r e s  a r e  w e i gh t e d  w i t h  p r e d e f i n e d  v a l u e s ,  s u mme d  t o  p r o d u ce  
a  r i s k  s co r e  f o r  e a ch  r i s k  v e ct o r ,  a n d  t h e n  u s e d  t o  ca l cu l a t e  t h e  f i n a l  
co mp o s i t e  r i s k  s co r e . O n ce  ca l cu l a t e d ,  t h e  co mp o s i t e  r i s k  s co r e  i s  ma p p e d  t o  
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o n e  o f  f i v e  r i s k  l e v e l s ,  w h i ch  a l l o w s  f o r  v a r i o u s  r e co mme n d a t i o n s ,  s t a n d a r d s ,  
o r  p r o ce d u r e s  t o  b e  a p p l i e d  b a s e d  o n  t h a t  r i s k  l e v e l .  
 
Ra p i d  Ri s k  b a l a n ce s  d i f f e r e n t  r i s k  v e ct o r s  e q u a l l y  i n t o  t h e  co mp o s i t e  r i s k  
s co r e . T o  a ch i e v e  t h i s ,  i t  i s  i mp o r t a n t  t o  d e s i gn  t h e  q u e s t i o n s  t o  b e  o f  e q u a l  
v a l u e  a n d  e n s u r e  t h a t  t h e r e  a r e  t h e  s a me  n u mb e r  o f  q u e s t i o n s  i n  e a ch  
q u e s t i o n n a i r e . Ea ch  q u e s t i o n ,  i n  t u r n ,  n e e d s  t o  h a v e  t h e  s a me  n u mb e r  o f  
p o s s i b l e  a n s w e r s  a n d  b e  w e i gh t e d  i n  t h e  s a me  ma n n e r .  
 
D u e  t o  t h e  p r e v i o u s l y  me n t i o n e d  ch a l l e n ge s  b e t w e e n  b u s i n e s s  ma n a ge r s  a n d  
s e cu r i t y  a r ch i t e ct s ,  C i s co  In f o s e c ch o s e  t o  u s e  t w o  r i s k  v e ct o r s ,  o n e  
r e p r e s e n t i n g t h e  b u s i n e s s  r i s k  a n d  t h e  o t h e r  r e p r e s e n t i n g t h e  t e ch n i ca l  
s e cu r i t y  r i s k . B o t h  q u e s t i o n n a i r e s  co n s i s t  o f  t e n  q u e s t i o n s ,  w i t h  f i v e  a n s w e r s  
p e r  q u e s t i o n . Ea ch  q u e s t i o n  i s  w o r t h  a  ma x i mu m o f  t e n  p o i n t s ,  gi v i n g t h e  
q u e s t i o n n a i r e  a  ma x i mu m t o t a l  o f  1 0 0  p o i n t s . S i n ce  t h i s  i s  a  r i s k  t r i a ge  mo d e l  
a n d  n o t  a n  i n -d e p t h  r i s k  a s s e s s me n t  me t h o d ,  i t  i s  i mp o r t a n t  t o  ch o o s e  
q u e s t i o n s  t h a t  a r e  s p e ci f i c e n o u gh  t o  p r o v i d e  u s e f u l  i n f o r ma t i o n  w i t h o u t  b e i n g 
s o  s p e ci f i c t h a t  h u n d r e d s  o f  q u e s t i o n s  a r e  n e e d e d  t o  a r r i v e  a t  a  co n cl u s i o n ,  a s  
o t h e r  me t h o d s  d o . It  w a s  d e t e r mi n e d  t h a t  i f  t h e  “ r i gh t ”  2 0  q u e s t i o n s  w e r e  
a s k e d ,  a n  e q u a l l y  v a l i d  u n d e r s t a n d i n g o f  o v e r a l l  r i s k  w o u l d  b e  a ch i e v e d . 
 
T h e  f i r s t  q u e s t i o n n a i r e ,  w h i ch  d e t e r mi n e s  o v e r a l l  b u s i n e s s  r i s k  (B ),  r e p r e s e n t s  
h o w  cr i t i ca l  t h e  p r o j e ct ’ s  b u s i n e s s  p r o ce s s  o r  d a t a  i s  t o  t h e  o v e r a l l  o n go i n g 
o p e r a t i o n s  o f  t h e  e n t e r p r i s e . T h e s e  q u e s t i o n s  a r e  cr e a t e d  b y  a  p e r s o n  
r e p r e s e n t i n g a l l  o f  t h e  b u s i n e s s  gr o u p s . T h i s  q u e s t i o n n a i r e  i s  a n s w e r e d  b y  t h e  
b u s i n e s s  o w n e r  o f  t h e  p r o j e ct ,  o r  t h e  d a t a  s t e w a r d  f o r  a  s p e ci f i c p r o j e ct . It  i s  
i mp o r t a n t  t o  t h e  v a l i d i t y  o f  t h e  Ra p i d  Ri s k  mo d e l  t h a t  a  b u s i n e s s  
r e p r e s e n t a t i v e  d e t e r mi n e s  t h e  b u s i n e s s  r i s k ,  j u s t  a s  i t  i s  i mp o r t a n t  t o  h a v e  a  
s e cu r i t y  a r ch i t e ct  d e t e r mi n e  t h e  t e ch n i ca l  s e cu r i t y  r i s k .  
 
T h e  t e ch n i ca l  s e cu r i t y  r i s k  (T ) r e p r e s e n t s  t h e  l i k e l i h o o d  t h a t  a n  a t t a ck  
l a u n ch e d  a ga i n s t  t h e  p r o j e ct ’ s  i n f r a s t r u ct u r e  w o u l d  s u cce e d . T h e s e  q u e s t i o n s  
a r e  d e f i n e d  b y  t h e  In f o s e c t e a m a n d  a r e  a n s w e r e d  b y  t h e  In f o s e c s e cu r i t y  
a r ch i t e ct  a s s i gn e d  t o  e v a l u a t e  t h e  p r o j e ct .  W h e r e  o t h e r  mo d e l s  a t t e mp t  t o  
gu e s s  h o w  l i k e l y  a n  a t t a ck  i s  t o  h a p p e n  a ga i n s t  a  p a r t i cu l a r  p r o j e ct ’ s  
i n f r a s t r u ct u r e ,  Ra p i d  Ri s k  a s s u me s  a t t a ck s  w i l l  h a p p e n . T h e r e  a r e  a  n u mb e r  
o f  r e a s o n s  f o r  t h i s . U n l i k e  i n s u r a n ce  co mp a n i e s ,  i n f o r ma t i o n  s e cu r i t y  h a s  n o t  
h a d  h u n d r e d s  o f  y e a r s  o f  h i s t o r y  t o  co mp i l e  s t a t i s t i cs  o n  h o w  l i k e l y  a n  e v e n t  i s  
t o  h a p p e n . T h e  o t h e r  ma i n  r e a s o n  t o  a v o i d  gu e s s i n g t h e  p r o b a b i l i t y  o f  a n  
a t t a ck  i s  t h a t  a t t a ck  t e ch n o l o gy  a n d  me t h o d s  e v o l v e ,  cr e a t i n g n e w  s e cu r i t y  
t h r e a t s  t h a t  p r e v i o u s l y  d i d  n o t  e x i s t . 
 
In  t h e  q u e s t i o n n a i r e s ,  e v e r y  q u e s t i o n  h a s  f i v e  p o s s i b l e  a n s w e r s  w i t h  v a r y i n g 
d e gr e e s  o f  s e v e r i t y ,  e a ch  r e p r e s e n t i n g o n e  o f  t h e  f i v e  r i s k  l e v e l s . In  t h i s  ca s e ,  
a n s w e r  (a ) f o r  e v e r y  q u e s t i o n  r e p r e s e n t s  a  “ s e v e r e  r i s k ”  a n s w e r ,  w h i l e  a n s w e r  
(e ) r e p r e s e n t s  a  “ l o w  r i s k ”  a n s w e r . F a i l u r e  t o  d o  t h i s  w o u l d  a l l o w  o n e  q u e s t i o n  
t o  h a v e  mo r e  cl o u t  t h a n  t h e  o t h e r  q u e s t i o n s ,  a n d  w o u l d  p r e v e n t  t h e  mo d e l  
f r o m e q u a l l y  b a l a n ci n g t h e  r i s k  a cr o s s  a l l  o f  t h e  v e ct o r s .  
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O n ce  t h e  q u e s t i o n s  a r e  d e s i gn e d ,  t h e  a n s w e r s  mu s t  t h e n  b e  w e i gh t e d  (T a b l e  
2 ). T h e  w e i gh t s  a r e  d e t e r mi n e d  b y  t h e  b o u n d a r i e s  o f  t h e  f i v e  r i s k  l e v e l  
ca t e go r i e s . F o r  e x a mp l e ,  i f  e a ch  q u e s t i o n  i s  w o r t h  a  ma x i mu m o f  t e n  p o i n t s  
a n d  t h e r e  a r e  t e n  q u e s t i o n s  i n  a  q u e s t i o n n a i r e ,  a n s w e r i n g (a ),  t h e  s e v e r e  r i s k  
a n s w e r  f o r  a l l  t e n  q u e s t i o n s ,  w o u l d  r e s u l t  i n  a  s co r e  o f  1 0 0 ,  p l a ci n g t h e  p r o j e ct  
a t  t h e  t o p  o f  t h e  s e v e r e  r i s k  ca t e go r y . 
 
 
Table 2.   W ei g h t  V alu es   

   *Ba = Business answer, Ta = Technical answer, Bw = Business weight, Tw = Technical weight 
 
Risk Calculations 
 
O n ce  w e i gh t e d ,  t h e  r i s k  s co r e  f o r  e a ch  q u e s t i o n n a i r e  i s  ca l cu l a t e d  i n  t h e  
f o l l o w i n g ma n n e r :  
 
A s s u me  R1 i s  t h e  b u s i n e s s  r i s k  v e ct o r  s co r e  co mp u t e d  f r o m t h e  b u s i n e s s  
q u e s t i o n n a i r e . It  i s  ca l cu l a t e d  b y  t h e  f o r mu l a  
 

R1 =  (B w 1 +  B w 2 +  B w 3 +  … . +  B w m) 
 

w h e r e  B w 1 i s  t h e  w e i gh t  f o r  t h e  a n s w e r  t o  t h e  f i r s t  q u e s t i o n ,  B w 2 i s  t h e  w e i gh t  
f o r  t h e  a n s w e r  t o  t h e  s e co n d  q u e s t i o n  a n d  s o  o n ,  u p  t o  B w m ,  w h i ch  i s  t h e  
w e i gh t  f o r  t h e  a n s w e r  t o  t h e  f i n a l  q u e s t i o n . H e r e ,  m e q u a l s  t h e  n u mb e r  o f  
q u e s t i o n s  i n  e a ch  q u e s t i o n n a i r e .  

 
A s s u me  R2 i s  t h e  t e ch n i ca l  s e cu r i t y  r i s k  v e ct o r  s co r e  co mp u t e d  f r o m t h e  
t e ch n i ca l  q u e s t i o n n a i r e  a n d  i s  ca l cu l a t e d  i n  t h e  s a me  ma n n e r  a s  t h e  b u s i n e s s  
r i s k  s co r e .  
 

R2 =  (T w 1 +  T w 2 +  T w 3 +  … . +  T w m)  
 

If  mo r e  r i s k  v e ct o r s  a r e  n e e d e d  t o  a cco mmo d a t e  a d d i t i o n a l  s t a k e h o l d e r s ,  
o t h e r  q u e s t i o n n a i r e s  ca n  b e  a d d e d  a n d  r e p r e s e n t e d  b y  R3 ,  R4 ,  e t c.  
 
T o  co mp u t e  t h e  f i n a l  co mp o s i t e  r i s k  s co r e  (Rc),  t h e  r i s k  s co r e s  f o r  e a ch  
q u e s t i o n n a i r e  a r e  s u mme d  a n d  d i v i d e d  b y  t h e  n u mb e r  o f  q u e s t i o n n a i r e s  (n ).  
 

Rc =  (R1 +  R2 …  +  Rn)/ n  
 

R i s k  A n s w e r  (B a  a n d  T a )*  W e i gh t  (B w  a n d  T w )*  
S e v e r e  8 5 –1 0 0  a 10 
H i gh  6 5 –8 4  b 8 . 4 
M o d e r a t e  3 5 –6 4  c 6 . 4 
In t e r me d i a t e  1 5 –3 4  d 3 . 4 
L o w  0 –1 4  e 1 
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Risk L e v e ls 
 
H a v i n g co mp u t e d  t h e  f i n a l  co mp o s i t e  r i s k  s co r e ,  t h e  r i s k  l e v e l  f o r  t h e  p r o j e ct  i s  
d e t e r mi n e d  (F i gu r e  1 ). T h e  r i s k  l e v e l  ca t e go r i e s  w e r e  d e t e r mi n e d  b a s e d  o n  
b e n ch ma r k  t e s t i n g,  w h i ch  d e t e r mi n e d  t h e  p r o b a b i l i t y  s p r e a d  o f  h u n d r e d s  o f  
p r o j e ct s . T h e  n u me r i c b o u n d a r i e s  a r e  b a s e d  o n  a  n o r ma l  b e l l  cu r v e  
d i s t r i b u t i o n .  
 
Ea ch  r i s k  l e v e l  h a s  a  co r r e s p o n d i n g d o cu me n t  t h a t  d e f i n e s  t h e  r i s k  l e v e l ,  
p r o v i d e s  gu i d a n ce  f o r  p r o j e ct  t e a ms ,  a n d  d i ct a t e s  t h e  p r o ce s s  e a ch  p r o j e ct  i s  
r e q u i r e d  t o  f o l l o w  f o r  r i s k  mi t i ga t i o n .  
 
 
F i g u r e 1.   R i s k  L ev el C at eg o r i es  

 

  
T h e  mo d e l ’ s  a b i l i t y  t o  b a l a n ce  mu l t i p l e  r i s k  v e ct o r s  ca n  b e  s e e n  i n  t h e  
f o l l o w i n g e x a mp l e . A  p r o j e ct  t h a t  h a d  a  b u s i n e s s  r i s k  s co r e  o f  8 0  a n d  a  
t e ch n i ca l  s e cu r i t y  r i s k  s co r e  o f  3 0  w o u l d  p r o d u ce  a  f i n a l  co mp o s i t e  r i s k  s co r e  
o f  5 5 . T h u s ,  t h e  h i gh e r  b u s i n e s s  r i s k  co mb i n e s  w i t h  t h e  l o w e r  t e ch n i ca l  
s e cu r i t y  r i s k  t o  r e s u l t  i n  o n l y  a  mo d e r a t e  r i s k  p r o j e ct .  
 
T h e  P r oce ss 
 
A  mo d e l  i s  i n e f f e ct i v e  w i t h o u t  a  s o l i d  p r o ce s s  d e f i n i n g i t s  u s e . T o  r e a l i z e  t h e  
b e n e f i t s  e x p e ct e d  f r o m t h i s  mo d e l ,  i t  w a s  i mp o r t a n t  t o  d e v e l o p  a  p r o ce s s  f o r  
i n co r p o r a t i n g t h e  u s e  o f  Ra p i d  Ri s k  i n t o  t h e  e x i s t i n g S D L C . T h e  Ra p i d  Ri s k  
p r o ce s s  n e e d e d  t o  a d d r e s s  w h o  s h o u l d  u s e  Ra p i d  Ri s k ,  w h e n  t o  u s e  Ra p i d  
Ri s k ,  a n d  h o w  t o  u s e  Ra p i d  Ri s k . It  a l s o  h a d  t o  a d d  mi n i ma l  o v e r h e a d  t o  t h e  
e x i s t i n g S D L C  p r o ce s s .  
 
A s  p r e v i o u s l y  me n t i o n e d ,  p a r t  o f  t h e  S D L C  r e q u i r e d  a  s e cu r i t y  a r ch i t e ct  t o  
r e v i e w  a n y  d e p l o y me n t  o f  a  n e w  a p p l i ca t i o n ,  i n f r a s t r u ct u r e ,  o r  t e ch n o l o gy . 
Ra p i d  Ri s k  w a s  d e p l o y e d  a s  a n  a d d i t i o n a l  p a r t  o f  t h i s  p r o ce s s . W h e n  a  p r o j e ct  

1 
S ev er e  
8 5 –100 

2   
H i g h  
6 5 –8 4 

3   
M o der at e 
3 5 –6 4 

4 
I n t er m edi at e 

 15 –3 4 

5   
L o w  
0–14 

0 6 5  8 5  1 00 3 5  1 5  
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Project Remediation
Proces s

Project T rack ing
S y s tem

Project E ng ag ement

 S tandards  ap p l ied
to p roject b as ed on

ris k  l ev el

Project A u diting
S y s tem

I nitial  Rap id Ris k
E v al u ation

F inal  Rap id Ris k
E v al u ation

f i r s t  ca me  t o  s e cu r i t y  f o r  r e v i e w ,  t h e  s e cu r i t y  a r ch i t e ct  s e n t  t h e  Ra p i d  Ri s k  
b u s i n e s s  q u e s t i o n n a i r e  t o  t h e  b u s i n e s s  r e p r e s e n t a t i v e  f o r  t h a t  p r o j e ct . T h i s  
w a s  f i l l e d  o u t  b y  t h e  r e p r e s e n t a t i v e  r e s p o n s i b l e  f o r  t h e  d a t a  u s e d  i n  t h a t  
p r o j e ct ,  a n d  w a s  r e t u r n e d  t o  t h e  s e cu r i t y  a r ch i t e ct . T h e  a r ch i t e ct  i n  t u r n  f i l l e d  
o u t  t h e  Ra p i d  Ri s k  t e ch n i ca l  s e cu r i t y  q u e s t i o n n a i r e  a n d  co mp u t e d  a  
co mp o s i t e  r i s k  s co r e  a n d  r i s k  l e v e l . T h e  a r ch i t e ct  t h e n  l o o k e d  u p  t h e  
a p p r o p r i a t e  s t a n d a r d s  a n d  gu i d e l i n e s  t o  b e  f o l l o w e d  f o r  t h a t  r i s k  l e v e l ,  a n d  
ma d e  s u r e  t h a t  t h e  p r o j e ct  t e a m f o l l o w e d  t h e  
r e q u i r e d  p r o ce s s .  
 
 
F o r  e x a mp l e ,  w i t h  a  s e v e r e  r i s k  l e v e l  p r o j e ct ,  
T h e  C i s co  p r o ce s s  r e q u i r e d  t h a t  t h e  b u s i n e s s  
v i ce  p r e s i d e n t  s i gn  a  l e t t e r  a s s u mi n g r i s k  f o r  t h e  
p r o j e ct ,  t h a t  t h e  p r o j e ct  u n d e r go  a  s o u r ce  co d e  
r e v i e w ,  a n d  b e  r e -e v a l u a t e d  a f t e r  s i x  mo n t h s . 
F o r  a  l o w  r i s k  l e v e l  p r o j e ct ,  In f o s e c w a s  
p e r mi t t e d  t o  d i s e n ga ge  f r o m t h e  p r o j e ct ,  s i n ce  
t h e  l i mi t e d  r e s o u r ce s  co u l d  b e  u s e d  mo r e  
e f f e ct i v e l y  i n  h i gh e r -r i s k  e n ga ge me n t s .  
 
It  w a s  a l s o  i mp o r t a n t  t o  d e v e l o p  a  p r o ce s s  t h a t  
co u l d  h e l p  me a s u r e  s e cu r i t y  ga i n  a s  w e l l  a s  
h e l p  w i t h  r e s o u r ce  a l l o ca t i o n . W h i l e  o t h e r  p a r t s  
o f  i n f o r ma t i o n  s e cu r i t y  ca n  ge n e r a t e  s t a t i s t i cs ,  
s u ch  a s  t h e  n u mb e r  o f  ca s e s  r e s o l v e d ,  v i r u s  
o u t b r e a k s ,  a n d  co mp r o mi s e d  s y s t e ms ,  t h e  
v a l u e  o f  s e cu r i t y  a r ch i t e ct s  a r e  d i f f i cu l t  t o  
q u a n t i f y . W e l l -d e s i gn e d  s e cu r i t y  a r ch i t e ct u r e s  
r e p e l  a t t a ck s  w i t h o u t  ge n e r a t i n g s t a t i s t i cs ;  i t  i s  
d i f f i cu l t  t o  t r a ck  t h e  n u mb e r  o f  a t t a ck s  t h a t  w e r e  
a v o i d e d  d u e  t o  a  s e cu r e  i n f r a s t r u ct u r e  d e s i gn . 
A s  a  r e s u l t ,  j u s t i f y i n g s e cu r i t y  r e s o u r ce s  t o  
u p p e r  ma n a ge me n t  a n d  t h e  b u s i n e s s  ca n  b e  
ch a l l e n gi n g.   
 
T o  a d d r e s s  t h i s ,  t h e  p r o ce s s  r e q u i r e d  Ra p i d  
Ri s k  t o  b e  r u n  a ga i n  a t  t h e  co mp l e t i o n  o f  t h e  
p r o j e ct . T h i s  a l l o w e d  In f o s e c t o  d e mo n s t r a t e  v a l u e  o f  s e cu r i t y  i n v o l v e me n t  
f r o m p r o j e ct  i n ce p t i o n  t o  p r o j e ct  co mp l e t i o n .  
 
A s  t h e  f i n a l  s t e p  i n  t h e  p r o ce s s ,  b o t h  t h e  i n i t i a l  a n d  f i n a l  r e s u l t s  f o r  e a ch  
p r o j e ct  w e r e  s t o r e d  i n  a  p r o j e ct  t r a ck i n g d a t a b a s e ,  a n d  u s e d  l a t e r  t o  ge n e r a t e  
s t a t i s t i cs . Pr o j e ct s  t h a t  n e e d e d  t o  b e  r e -e v a l u a t e d  w e r e  p l a ce d  i n  t h e  a u d i t i n g 
s y s t e m a n d  w e r e  r e r u n  t h r o u gh  Ra p i d  Ri s k  a t  t h e  p r e s cr i b e d  t i me .  
 

F i g u r e 2.   P r o j ec t  S ec u r i t y  
R ev i ew  C y c le 
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A n E x a m p l e  of  R a p id R is k  in U s e  
 
In  2 0 0 4 ,  a  p r o j e ct  ca me  t o  C i s co  In f o s e c r e q u e s t i n g a  s e cu r i t y  r e v i e w . T h i s  
p r o j e ct  w i s h e d  t o  d e p l o y  n e w ,  n o n -s t a n d a r d  a p p l i ca t i o n  s e r v e r s  a n d  s e n s i t i v e  
d a t a  o n  t h e  D M Z  n e t w o r k . T h e  f i r s t  s t e p  i n  t h e  In f o s e c s e cu r i t y  r e v i e w  p r o ce s s  
w a s  t o  r u n  t h e  p r o j e ct  t h r o u gh  Ra p i d  Ri s k  a n d  e s t a b l i s h  t h e  p r o j e ct ’ s  i n i t i a l  r i s k  
p r o f i l e .    
 
T h e  p r o j e ct  ma n a ge r  w a s  gi v e n  t h e  s e t  o f  t e n  mu l t i p l e -ch o i ce  b u s i n e s s  
q u e s t i o n s ,  w h i ch  i n cl u d e d : “ B a s e d  o n  t h e  C i s co  In f o r ma t i o n  C l a s s i f i ca t i o n  
Po l i cy ,  w h a t  i s  t h e  s e n s i t i v i t y  l e v e l  o f  y o u r  p r o j e ct ’ s  d a t a ? ”  a n d  “ W h o  i s  t h e  
p r i ma r y  a u d i e n ce  f o r  t h i s  a p p l i ca t i o n  o r  p r o j e ct ? ”    S i n ce  t h e  a p p l i ca t i o n  
co n t a i n e d  s e n s i t i v e  d a t a  a n d  i t s  a v a i l a b i l i t y  w o u l d  b e  co n s i d e r e d  mi s s i o n -
cr i t i ca l  f o r  a  l a r ge  p a r t  o f  C i s co ,  t h e  b u s i n e s s  r i s k  v e ct o r  s co r e  (R1),  w a s  
co mp u t e d  t o  b e  8 6 .   
 
M e a n w h i l e ,  t h e  s e cu r i t y  a r ch i t e ct  r e s p o n d e d  t o  t h e  s e t  o f  t e n  mu l t i p l e -ch o i ce  
t e ch n i ca l  s e cu r i t y  q u e s t i o n s ,  w h i ch  i n cl u d e d : “ O n  w h o s e  i n f r a s t r u ct u r e  w i l l  t h i s  
a p p l i ca t i o n  o r  p r o j e ct  b e  s u p p o r t e d ? ”  a n d  “ H o w  co mp l i a n t  d o e s  t h i s  p r o j e ct ’ s  
a r ch i t e ct u r e  a p p e a r  t o  b e  w i t h  r e l e v a n t  C i s co  s e cu r i t y  p o l i ci e s ? ”    T h e  a n s w e r s  
t o  a l l  t h e  q u e s t i o n s  w e r e  t h e n  s u mme d  t o  p r o d u ce  t h e  t e ch n i ca l  r i s k  v e ct o r  
s co r e  (R2) o f  9 3 .   
 
T h e  co mp o s i t e  r i s k  s co r e  w a s  t h e n  ca l cu l a t e d  u s i n g t h e  p r e v i o u s l y  d e f i n e d  
f o r mu l a :   
 

Rc =  (R1 +  R2 …  +  Rn)/ n   o r   (8 6  +  9 3 )/ 2  =  8 9 .5  
 
S i n ce  8 9 .5  f e l l  i n  t h e  s e v e r e  r i s k  ca t e go r y ,  t h e  p r o j e ct  w a s  t h e n  r e q u i r e d  t o  b e  
h a n d l e d  a cco r d i n g t o  t h e  C i s co  s t a n d a r d  f o r  s e v e r e  r i s k  p r o j e ct s .  T h e  p r o j e ct  
t e a m me mb e r s  w e r e  p r o v i d e d  t h e  d e f i n i t i o n  o f  a  s e v e r e  r i s k  p r o j e ct ,  a n d  t h e  
r e q u i r e me n t s  t h a t  w o u l d  h a v e  t o  b e  f u l f i l l e d : 
 

T his p roj ec t  has b een assig ned  a risk  c at eg oriz at ion of  S E V E R E  risk .    P roj ec t s t hat  f all 
int o t he S E V E R E  risk  c at eg ory  t end  t o hav e t he f ollow ing  b u siness p rop ert ies:  

 
( 1)  C rit ic al b u siness v alu e.    T he b u siness v alu e of  t he p roj ec t  is su b st ant ial, w it h w id e-

rang ing  inf lu enc e ac ross t he ent erp rise.    
( 2)  H ig h-d ollar v alu e.    T he p roj ec t  or it s d at a is w ort h larg e am ou nt s of  m oney .     
( 3)  D elay - or d isru p t ion-sensit iv e.   D isru p t ion or c om p rom ise of  t his sy st em  or it s d at a w ill 

hav e a d irec t , larg e-sc ale im p ac t  t o C isc o S y st em s as a c om p any .  ( e. g .  harm  t o 
c u st om ers, p art ners, em p loy ees, ad v erse p ress, et c . )    

 
S E V E R E  risk  p roj ec t s also hav e t he f ollow ing  p rop ert ies f rom  an I nf orm at ion S ec u rit y  
p ersp ec t iv e:  

 
( 1)  Non-c om p lianc e w it h ex ist ing  p olic ies, st and ard s and  norm s.    T he inf rast ru c t u re t hat  

su p p ort s t hese sy st em s is g enerally  not  c om p liant  w it h C isc o S y st em s sec u rit y  or I T  
p olic ies and  st and ard s.   I nd u st ry -w id e b est  p rac t ic es are not  g enerally  f ollow ed .    

( 2)  K now n v u lnerab ilit ies.   T he inf rast ru c t u re is b ased  on t ec hnolog y  t hat  is k now n t o 
hav e c rit ic al v u lnerab ilit ies w hic h m ay  allow  an at t ac k er t o af f ec t  t he c onf id ent ialit y , 
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int eg rit y  and  av ailab ilit y  of  t he inf rast ru c t u re.   V iab le m et hod s of  at t ac k  are w id ely  
k now n b y  p ot ent ial at t ac k ers.     

( 3)  F rag ilit y .    T he inf rast ru c t u re d oes not  p rov id e t he lev el of  red u nd anc y  and  resilienc y  
t hat  w ou ld  allow  a g rac ef u l rec ov ery  in t he ev ent  of  an inc id ent .  

( 4)  F u nd am ent al insec u rit y .    T he sy st em  in it s c u rrent  f orm  f u nd am ent ally  p rec lu d es t he 
ab ilit y  t o m it ig at e risk .  

 
 
T h e  s t a n d a r d  f o r  s e v e r e  r i s k  p r o j e ct s  i n cl u d e d  u n d e r go i n g a  d e t a i l e d  
a r ch i t e ct u r e  r e v i e w ,  a  r e v i e w  o f  t h e  a p p l i ca t i o n ’ s  s o u r ce  co d e ,  a n d  ge t t i n g a  
C i s co  v i ce  p r e s i d e n t ’ s  s i gn a t u r e  o n  a  d o cu me n t  k n o w n  a s  a  r i s k  a s s u mp t i o n  
l e t t e r . B u t  p e r h a p s  mo r e  i mp o r t a n t l y ,  t h o s e  r e q u i r e me n t s  a l s o  s t a t e  t h a t  
s e v e r e  r i s k  p r o j e ct s  ca n n o t  b e  d e p l o y e d  o n t o  a  D M Z .    
 
S i n ce  D M Z  a cce s s  w a s  r e q u i r e d  f o r  t h e  a p p l i ca t i o n ,  b o t h  In f o s e c a n d  t h e  
b u s i n e s s  t e a m co l l a b o r a t e d  t o  mi n i mi z e  t h e  r i s k  t h a t  t h i s  p r o j e ct  p r e s e n t e d .   
S u b s t a n t i a l  ch a n ge s  w e r e  ma d e ,  i n cl u d i n g t h e  u s e  o f  l e s s -s e n s i t i v e  d a t a ,  a n d  
b y  d e v e l o p i n g t h e  a p p l i ca t i o n  t o  r u n  o n  e x i s t i n g D M Z  s e r v e r s  t h a t  h a d  a l r e a d y  
me t  In f o s e c r e q u i r e me n t s . F o l l o w i n g In f o s e c p r o ce s s ,  t h e  p r o j e ct  w a s  r e -r u n  
t h r o u gh  Ra p i d  Ri s k  n e a r  i t s  co mp l e t i o n . T h e  p r o j e ct  mo d i f i ca t i o n s  r e s u l t e d  i n  a  
n e w  b u s i n e s s  r i s k  s co r e  o f  6 7 ,  a  n e w  t e ch n i ca l  r i s k  s co r e  o f  5 1  a n d  a  
co mp o s i t e  r i s k  s co r e  o f  5 9 .  T h i s  p l a ce d  t h e  p r o j e ct  i n  t h e  mo d e r a t e  r i s k  
ca t e go r y  a n d  b a s e d  o n  r e q u i r e me n t s  f o r  mo d e r a t e  p r o j e ct s ,  i t  w a s  a l l o w e d  t o  
go  i n t o  p r o d u ct i o n  o n  t h e  D M Z . F i n a l l y ,  f o r  In f o s e c ma n a ge me n t  t h e  r e d u ct i o n  
i n  r i s k  s co r e s  w a s  o n e  w a y  o f  a r t i cu l a t i n g t h e  v a l u e  o f  h a v i n g s e cu r i t y  
e n ga ge d  i n  t h e  p r o j e ct . 
 

R e s ul ts  
 
Ex p e r i e n ce s  w i t h  Ra p i d  Ri s k  a t  C i s co  h a v e  b e e n  p o s i t i v e . A l l  IT  p r o j e ct s  a r e  
n o w  r e q u i r e d  t o  h a v e  Ra p i d  Ri s k  r u n  w h e n  f i r s t  e n ga gi n g w i t h  In f o s e c: t o  d a t e ,  
mo r e  t h a n  7 0  p r o j e ct s  h a v e  b e e n  e v a l u a t e d . IT  p r o j e ct  ma n a ge r s  h a v e  
e x p r e s s e d  s a t i s f a ct i o n  w i t h  t h e  n e w  p r o ce s s ,  s i n ce  t h e y  n o w  h a v e  a  r o l e  i n  
h o w  In f o s e c h a n d l e s  t h e i r  p r o j e ct s .   
 
In f o s e c h a s  b e n e f i t e d  f r o m Ra p i d  Ri s k  i n  n u me r o u s  w a y s . T h e  f i r s t  a n d  mo s t  
s i gn i f i ca n t  b e n e f i t  i s  t h a t  t h e r e  i s  n o w  a  s i n gl e  r i s k  a s s e s s me n t  s t a n d a r d  f o r  a l l  
IT  p r o j e ct s . T h e  p r o j e ct  r e v i e w  p r o ce s s  h a s  b e e n  s t r e a ml i n e d ,  f r e e i n g u p  
r e s o u r ce s  f o r  a d d i t i o n a l  w o r k . S i n ce  a l l  s e cu r i t y  a r ch i t e ct s  a r e  u s i n g t h e  s a me  
me t h o d ,  In f o s e c ca n  b e  mo r e  co n s i s t e n t  w i t h  i t s  cl i e n t s ,  a n d  n e w  In f o s e c 
a r ch i t e ct s  t h a t  ma y  h a v e  mo r e  l i mi t e d  p r o j e ct  e x p e r i e n ce  b e n e f i t  f r o m Ra p i d  
Ri s k ,  s i n ce  i t  d e t a i l s  h o w  a  p r o j e ct  i s  t o  b e  h a n d l e d . 
 
In f o s e c ma n a ge me n t  n o w  h a s  a  s e t  o f  me t r i cs  t h a t  d e mo n s t r a t e  t h e  v a l u e  o f  
e n ga gi n g t h e  t e a m.  In  o n e  r e ce n t  q u a r t e r ,  7 1  p e r ce n t  o f  t h e  p r o j e ct s  t h a t  h a d  
Ra p i d  Ri s k  r u n  a t  b o t h  i n ce p t i o n  a n d  co mp l e t i o n  h a d  a  d e cr e a s e  i n  o v e r a l l  r i s k  
(F i gu r e  3 ). N o n e  o f  t h e  p r o j e ct s  s a w  a n  i n cr e a s e  i n  t h e  i n d i ca t e d  r i s k .  
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W h e n  p r o j e ct  e s ca l a t i o n s  d o  o ccu r ,  t h e y  a r e  h a n d l e d  i n  a  mo r e  s t r u ct u r e d  
f a s h i o n  s i n ce  Ra p i d  Ri s k  r e s u l t s  ca n  b e  u s e d  t o  j u s t i f y  t o  t h e  b u s i n e s s  t h e  
t e ch n i ca l  s e cu r i t y  co n ce r n s .  
 
 

   
  

12%

5 3 %

6 %

29 %

R i s k  l e v e l  r e d u c e d
f r o m  h i g h  t o
m o d e r a t e

T e c h n i c a l  r i s k
r e d u c e d ,  n o t  e n o u g h
t o  c h a n g e  o v e r a l l
r i s k  l e v e l

T e c h n i c a l  a n d
b u s i n e s s  r i s k
r e d u c e d ,  n o t  e n o u g h
t o  c h a n g e  o v e r a l l
r i s k  l e v e l                   
N o  c h a n g e

 
 

 
F i n a l l y ,  t h e  Ra p i d  Ri s k  me t h o d  i s  b e i n g mo r e  w i d e l y  u s e d  w i t h i n  C i s co . M a n y  
gr o u p s  w i t h i n  t h e  co mp a n y ,  i n cl u d i n g t h e  A d v a n ce d  S e r v i ce s  co n s u l t i n g 
o r ga n i z a t i o n  a n d  t h e  IT  In f r a s t r u ct u r e  gr o u p  h a v e  t a k e n  t h e  Ra p i d  Ri s k  mo d e l  
a n d  a d a p t e d  i t  t o  t h e i r  p a r t i cu l a r  n e e d s . T h e  A d v a n ce d  S e r v i ce s ’  
i mp l e me n t a t i o n  o f  Ra p i d  Ri s k  co mp a r e s  t h e  r i s k  p r e s e n t e d  b y  a  n e t w o r k  
t h r e a t  a ga i n s t  t h e  e f f e ct i v e n e s s  o f  mi t i ga t i o n  p r o v i d e d  b y  C i s co  t e ch n o l o gy .  
T h e  IT  In f r a s t r u ct u r e  i mp l e me n t a t i o n  l o o k s  a t  t h e  r i s k  t o  t h e  e n t e r p r i s e  i f  a  
p a r t i cu l a r  IT  p r o j e ct  i s  n o t  co mp l e t e d . T h e  r e s u l t s  a r e  u s e d  t o  p r i o r i t i z e  
r e s o u r ce s  f o r  IT  p r o j e ct s  t h r o u gh o u t  a  f i s ca l  y e a r . 
 

C oncl us ion 
 
T h e  a b i l i t y  t o  ma n a ge  a  s e cu r i t y  t e a m’ s  r e s o u r ce s  a n d  t a s k s  i n  t e r ms  o f  r i s k  t o  
t h e  e n t e r p r i s e  i s  a n  e v o l u t i o n a r y  s t e p  i n  a  co mp a n y ’ s  s e cu r i t y  p r o gr a m. Ri s k  
t r i a ge  a n d  p r o t o t y p i n g a r e  cr i t i ca l  e l e me n t s  i n  t h i s  e f f o r t ,  s i n ce  t h e y  a l l o w  t h e  
In f o s e c t e a m t o  mo r e  e a s i l y  f o cu s  s e cu r i t y  r e s o u r ce s  o n  t h e  p r o j e ct s  t h a t  n e e d  
t h e m t h e  mo s t . Ra p i d  Ri s k  w a s  d e v e l o p e d  s p e ci f i ca l l y  t o  a d d r e s s  t h i s  ga p  i n  
e x i s t i n g r i s k  a s s e s s me n t  mo d e l s .  
 
B e ca u s e  o f  Ra p i d  Ri s k ,  C i s co  n o w  h a s  t h e  a b i l i t y  t o  d e s cr i b e  a n d  a d d r e s s  t h e  
s e cu r i t y  r i s k  t h a t  a n  IT  p r o j e ct  p r e s e n t s ,  u s i n g s t a n d a r d  cr i t e r i a  i n  a n  a r e a  t h a t  
w a s  p r e v i o u s l y  u n d e r s t o o d  o n l y  i n  t e r ms  o f  t h e  s u b j e ct i v e  o p i n i o n  o f  t h e  
p r o j e ct  p a r t i ci p a n t s . D e v e l o p i n g a  r i s k  t r i a ge  a n d  p r o t o t y p i n g ca p a b i l i t y  s h o u l d  
b e  co n s i d e r e d  a  b e s t  p r a ct i ce  f o r  a l l  s e cu r i t y  a r ch i t e ct u r e  t e a ms . 
 

Figure 3.  Rapid Risk Demonstrates How Infosec Engagement Reduces Risk 


