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Aviso: En este documento se describen las practicas que el Foro sobre los equipos de seguridad e
intervencion en caso de incidente (FIRST.Org) considera idéneas. Estas descripciones son meramente
informativas. FIRST.Org no podra considerarse responsable de los eventuales dafos resultantes de la
utilizacion de esta informacion o relacionados con ella.
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Marco de servicios EIISP
Objetivo

Los Marcos de servicios son documentos de alto nivel en los que se detallan los servicios que
pueden prestar los equipos de intervencion en caso de incidentes de seguridad informatica (EIISI)
y los equipos de intervencion en caso de incidentes de seguridad de los productos (EIISP). Estos
documentos son obra de expertos reconocidos de la comunidad FIRST. FIRST procura integrar la
informacion recibida de todos los sectores, incluidos los ElISI con responsabilidad nacional, los
ElISIy EIISP del sector privado y otros interesados. El objetivo de estos documentos es servir de
base para la preparacién de nuevo material de formacién. Sin embargo, hoy en dia se utilizan de
manera mucho mas amplia, por ejemplo, a la hora de definir el catalogo de servicios inicial de los
nuevos equipos.

Al preparar el Marco de servicios ElISI quedd claro que los EIISP ofrecen servicios muy diferentes
y suelen intervenir en entornos muy distintos. Se decidid, por tanto, preparar un documento
independiente para los EIISP. Estos dos documentos estaran armonizados, subrayando las
muchas semejanzas entre ellos. La preparacion de los marcos esta dirigida por la Education
Advisory Board.

Los Marcos estan destinados a ayudar a las organizaciones a crear, mantener y aumentar las
capacidades de sus ElISI o EIISP. Se trata de guias en las que se identifican los diversos modelos,
capacidades, servicios y resultados. En este sentido, los equipos son libres de utilizar su propio
modelo y de dotarse de las capacidades que responden a las necesidades de sus interesados.
Los Marcos son de ayuda a los equipos de intervencién en caso de incidentes de seguridad (EIIS)
al identificar las responsabilidades primarias y dar orientaciones sobre cémo crear las
capacidades acordes a esas responsabilidades, ademas de facilitar informacién sobre cémo los
equipos pueden aportar y transferir valor a sus organizaciones en términos generales.

Introduccion

Un equipo de intervencion en caso de incidentes de seguridad de los productos (EIISP) es una
entidad dentro de una organizacidén que se dedica principalmente a la identificacion, la
evaluacion y la eliminacion de los riesgos provocados por las vulnerabilidades de seguridad de
los productos, incluidas las ofertas, soluciones, componentes y/o servicios que la organizacion
produce y/o vende.

Un EIISP adecuadamente configurado no es un grupo operativo independiente, desconectado de
la elaboracion de los productos de la organizacion, sino que forma parte de la iniciativa de
ingenieria de la seguridad mas amplia de la organizacién. Gracias a esta estructura se garantiza
la integracion de las actividades relacionadas con la seguridad en el ciclo de produccién seguro
(CPS).

Los equipos de intervencion en caso de incidentes de seguridad de los productos suelen
asociarse con la fase de mantenimiento del CPS, pues la mayoria de las vulnerabilidades de

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
seguridad de productos (EIISP) - Version 1.1
https://www.first.org 5 of 98



'y Wi Version 1.1

IKJ1 TLP:WHITE
mproving Security Together

seguridad de los productos se conocen cuando falla la calidad tras la comercializacion de los
productos. Sin embargo, los EIISP pueden ejercer también su influencia en las fases de
arquitectura, disefio, planificacion y modelizacion de riesgos. Los EIISP pueden también revelar
su valor al orientar y supervisar el tratamiento de los problemas de seguridad internos.

Estructura del Marco de los EIISP

ESFERAS DE SERVICIO - SERVICIOS - FUNCIONES - SUBFUNCIONES

ESFERAS DE SERVICIO

Las esferas de servicio agrupan los servicios relativos a un aspecto comun. Ayudan a organizar
los servicios en una clasificacion general para facilitar su comprension. La especificacion de cada
esfera de servicio contendra un campo "descripcion" consistente en un texto general que
describe la esfera de servicio en cuestién y la lista de servicios correspondiente.

SERVICIOS

Un servicio es un conjunto de acciones coherentes y reconocibles encaminadas a un resultado
determinado para los mandantes de un equipo de intervencion en caso de incidentes, o en su
nombre.

La especificacion de un servicio contendra los siguientes campos:

m un campo "descripcion" en el que se describe la naturaleza del servicio;

m un campo "objetivo y resultado" que describe la finalidad y los resultados mensurables del
servicio.

FUNCIONES

Una funcion es una actividad o conjunto de actividades destinadas a cumplir el propdsito de un
servicio concreto. Varios servicios podran utilizar o compartir una misma funcién.

La especificacion de una funcién contendra los siguientes campos:

m un campo "descripcion” en el que se describe la funcion;

m un campo "objetivo y resultado" que describe la finalidad y los resultados mensurables del
servicio;

m lalista de subfunciones que pueden ejercerse como parte de la funcion.

SUBFUNCIONES

Una subfuncion es una actividad o conjunto de actividades destinadas a cumplir el proposito de
una funcién concreta. Varias funciones podran utilizar o compartir una misma subfuncién.

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
seguridad de productos (EIISP) - Version 1.1
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Diferencias entre EIISP y EIISI

La dedicacion a los productos es la principal diferencia entre los EIISP de una organizacién y los
demas equipos de intervencién en caso de incidentes, como los ElISI, de esa misma organizacién.
Por norma general, los ElISI empresariales se centran en la seguridad de los sistemas y/o redes
informaticos que forman la infraestructura de una organizacion.

Aunque hay grandes diferencias entre un EIISI empresarial y un EIISP, hay que reconocer que
también hay sinergias entre ambos grupos. Lo que hay que tener presente es que los EIISP no
funcionan con independencia de las demas partes de la organizacién. A lo largo de este marco se
resaltaran las esferas de colaboracion y sinergia que se deben fomentar.

Estructura organica del EIISP

Descubrimiento de
+«— vulnerabilidades <+——

Correccion de

Revelacion de

Figura 1: Estructura orgénica
Los EIISP pueden ser tan exclusivos y variados como los productos que ayudan a proteger. Entre
las organizaciones dentro de un mismo sector o industria habra diferencias en términos de
caracteristicas empresariales, modelos operativos, carteras de productos, estructuras
organizativas y estrategias de desarrollo de los productos. Por consiguiente, no hay una
estrategia o modelo de equipo de intervencién en caso de incidentes de seguridad de los
productos que se adapte a todas las organizaciones. Sin embargo, la mayoria de empresas
recurre a uno de los siguientes tres modelos de EIISP: distribuido, centralizado e hibrido.

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
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Modelo distribuido

El modelo distribuido consiste en un pequefio EIISP nlcleo que trabaja con representantes de los
equipos de produccion para solucionar las vulnerabilidades de seguridad de los productos.
Segun este modelo, los EIISP reducidos operativos asumen diversas responsabilidades:

Ingenieria
EIISP de
control/coordinacion -
Apoyo

D

Gestion de productos

@ @

Figura 2: Modelo distribuido

-

m Crear politicas, procedimientos y directrices para la clasificacién, el analisis, la correcciény la
comunicacién de reparaciones, mitigaciones y consejos para resolver las vulnerabilidades de
seguridad.

m Definir una matriz (desglosada) de representantes de ingenieria de la seguridad de los
productos de toda la organizacion.

m Servir de lider y guia en la intervencién en caso de vulnerabilidad de la seguridad de los
productos y de posible riesgo para la empresa.

m Servir de centro de recepcion de las vulnerabilidades de seguridad. La centralizacién del
control crea economias de escala.

m Notificar al propietario/gestor de los productos y al ingeniero de seguridad las nuevas
vulnerabilidades de seguridad, ayudar a crear planes correctivos, preparar/publicar
comunicaciones de reparaciones o mitigaciones, incluida la gestién de incidentes.

Para una organizacién con una cartera de productos amplia y diversa puede resultar beneficioso
el modelo distribuido, porque el coste del EIISP se diluye a lo largo y ancho de la organizacion.
Con este modelo el EIISP también puede aprovechar las competencias del personal de los
equipos de ingenieria de productos.

El problema del modelo EIISP distribuido es que las personas encargadas de la clasificaciény
facilitacion de reparaciones de las vulnerabilidades de seguridad no estan directamente
controladas por el EIISP de operaciones, ni deben rendirle cuentas.

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
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Modelo centralizado

En el modelo centralizado hay un EIISP mas amplio formado por personal de multiples
departamentos que rinde cuentas a uno o mas directivos responsables de la seguridad de los
productos de la organizacién. La estructura con este modelo podria ser la siguiente:

e D

Ingenieria

ElISP ElISP
Estera de servicio 1 Esfera de servicio 2

ElISP ElISP
Estera de servicio 3  Esfera de servicio 4
Gestidn de productos

ElISP ElISP
\Es’rera de servicio 5 Esfera de servicio Ej

Figura 3: Modelo centralizado

m  Departamento de gestion de programas del E/ISP: crea politicas, procesos y directrices para la
clasificacion, el analisis, la correccién y la comunicacion de reparaciones de vulnerabilidades
de seguridad. Gestiona las operaciones del EIISP en general, asi como el sistema de partes de
incidencia, y representa al EIISP en la organizacion.

m (lasificacion e informacion de seguridad del EIISP: supervisa en diversas fuentes externas las
vulnerabilidades de seguridad. EvalUa las consecuencias iniciales de las vulnerabilidades de
seguridad para la cartera de productos de la organizacion.

m  Correccion y comunicaciones del E/ISP: facilita directamente los cédigos de reparacion de las
vulnerabilidades a los equipos de ingenieria de productos.

Este modelo se adapta bien a organizaciones mas pequefias y/o con una cartera de productos
homogénea. Este modelo concentra y cultiva un alto nivel de competencias y conocimientos de
seguridad en un sector de la organizacién. El problema de este modelo es el coste que implica el
mantenimiento de un equipo especializado centralizado que no es facil de adaptar si crece y/o se
diversifica la cartera de productos.

Modelo hibrido

El modelo hibrido es una variante que alina caracteristicas de los modelos centralizado y
distribuido. Toda organizacion que opte por combinar las caracteristicas y funcionalidades de
ambos modelos y crear un hibrido debera tener en cuenta los siguientes factores:

m estructuray tamafio de la organizacién;

m tamafioy diversidad de la cartera de productos;

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
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m estrategia de desarrollo de los productos.

Ingenieria

ElISP
Esfera de servicio
Apoyo

EIISP
Esfera de servicio

ElISP
Esfera de servicio

ENSP
Esfera de servicio

ElISP

Esfera de senvicio Gestién de productos

Esfera de servicio

Figura 4: Modelo hibrido

Otras consideraciones

Es importante que un EIISP tenga la autonomia suficiente para conservar una posicion
independiente y objetiva con respecto a las vulnerabilidades de seguridad de los productos de la
organizacion. Asi, al elaborar la estrategia y estructura del EIISP de la organizacién, ésta debe
considerar la mejor manera de integrarlo en la organizacién y su jerarquia. Es importante que el
EIISP rinda cuentas a un directivo de la empresa que confirme su autoridad.

A medida que el EIISP madure, crezca y evolucione su mision, podra modificarse su composicion
o jerarquia. El factor determinante de la modificacién y madurez de un EIISP seran sus
principales interesados y, por desgracia, las consecuencias de las vulnerabilidades graves en un
amplio espectro de la base de interesados de la organizacion. Los interesados suelen estar
definidos por el modelo adoptado por la organizacién, asi como por su tamafio.

Interesados

Tener en cuenta las necesidades y requisitos de los interesados es una parte fundamental de la
definicién de la estrategia y estructura del EIISP. El modelo adoptado por una organizacion para
su EIISP puede definir la identidad de los interesados y la influencia que tienen.

Es fundamental mantener relaciones positivas de manera constante. En la Esfera de servicio 1:
Gestion del ecosistema de interesados pueden consultarse mas detalles acerca del ecosistema de
interesados y su gestion.

Un ultimo elemento que hay que tener en cuenta a la hora de formar el equipo de intervencion
en caso de incidentes de productos y definir su estrategia son los influentes, que se distinguen
de los interesados en que éstos son personas particulares o grupos de personas, mientras que
los influentes son las normas industriales y gubernamentales, la legislacion, la reglamentacion y

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
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las tendencias. Los influentes pueden imponer mayores requisitos en relacion a la formacion, las
estrategias, las politicas y las caracteristicas operativas de los EIISP que los interesados.

;Qué hace un EIISP?

El modelo utilizado definira el alcance y las actividades operativas del EIISP, pero no
necesariamente modificara las medidas que la organizacion debera adoptar para resolver las
vulnerabilidades de seguridad de sus productos. El modelo define el alcance de las capacidades,
acciones y responsabilidades directamente asignadas al EIISP mas que las distribuidas en la
organizacidn en su conjunto.

Procesos y
politicas

Mejora
constante

Analisis y Promocion de

medicione W '@ seguridad

Figura 5: Actividades generales del EIISP

Desarrollo constante de procesos y politicas

Los EIISP definen las politicas de la organizacion en materia de seguridad de los productos. Las
necesidades comerciales determinan y dictan los requisitos del EIISP y no al contrario. Antes de
poder aplicar las politicas del EIISP, éstas han de revisarse y recibir el respaldo de la direccion de
la organizacion. Las politicas aprobadas deben aplicarse con procedimientos claros cuyo
cumplimiento garantiza la adhesion de la organizacién a esas politicas.

Formacion de los interesados

Ademas de las politicas y procedimientos, los EIISP deben crear sistemas de gestion y
encauzamiento del trabajo que racionalicen la ejecucion y complecion de las acciones necesarias
para resolver las vulnerabilidades de seguridad de los productos. Esto facilitara que la
organizacion adopte la seguridad de los productos como parte de sus actividades empresariales
cotidianas.

Ala hora de poner en pie la misidn, las politicas y los procedimientos de los EIISP el mayor error
seria considerarlos como un requisito o responsabilidad independiente. Por consiguiente, es

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
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fundamental formar a todos los miembros de la organizacion para que conozcan las nociones
basicas de seguridad de los productos y el papel que desempefian. La organizacién en su
integridad debe ajustarse a los requisitos politicos del EIISP y contar con los conocimientos y
herramientas necesarios para ello.

La importancia de la medicion

Es esencial medir el éxito de la intervencion en caso de incidentes de seguridad de los productos.
La medicion no define los requisitos, sino que sustenta el programa, ayuda a determinar los
recursos necesarios y puede ayudar a identificar las mejoras procesales/instrumentales
necesarias. La definicién de mediciones y su seguimiento puede también contribuir a la madurez
del EIISP descubriendo problemas o puntos de congestién en su despliegue y adopcién. En
Servicio 1.7 Datos para los interesados y Servicio 5.4 Datos sobre vulnerabilidades puede encontrarse
mas informacién sobre los tipos de mediciones que convendria realizar.

Definiciones

A continuacién se definen ciertos términos utilizados en el presente documento. Las esferas de
servicios, los servicios y las funciones definen /o que se hace a diferentes niveles de detalle, y las
tareas y acciones definen cémo se hace, también a diferentes niveles de detalle. Las tareasy
acciones se publican en un documento adjunto que puede actualizarse, y se actualizara, con
mayor frecuencia:

m Aviso' - Anuncio o boletin que informa, asesoray alerta acerca de la vulnerabilidad de un
producto.

m Barra de errores - Criterios que definen el tipo de errores que se consideran
vulnerabilidades de seguridad. Los errores que se ajustan a estos criterios se trataran como
una vulnerabilidad utilizando los procedimientos operativos normalizados del EIISP.

m Coordinador? - Participante opcional que puede ayudar a los fabricantes y buscadores a
tratar y revelar informacién sobre vulnerabilidades.

m Embargo - Detencion de la publicacion de los detalles de una vulnerabilidad hasta que los
fabricantes afectados puedan facilitar las actualizaciones de seguridad o las medidas
correctivas o alternativas necesarias para proteger a los clientes.

m Buscador3? - Persona u organizaciéon que identifica una posible vulnerabilidad de un producto
o servicio en linea. Los buscadores pueden ser investigadores, periodistas, empresas de
seguridad, piratas, usuarios, gobiernos o coordinadores.

m Coédigo abierto - Se refiere a las obras cuya licencia permite su libre distribucion y
modificacion, cuyo codigo fuente esta publicamente disponible, se distribuye gratuitamente y
no discrimina a persona, grupo o materia alguna, y es tecnolégicamente neutro. El

' 1SO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.1

2 |SO/CEI 30111:2013 Information technology - Security techniques - Vulnerability handling processes -
Terms/Definitions 3.1

3 ISO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.3
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mantenimiento de un software de codigo abierto suele ser responsabilidad de la comunidad
de personas o entidades que colaboraron en su creacién y mantenimiento.

Socios - Fabricantes de equipos originales (OEM), proveedores, fabricantes de disefios
originales (ODM).

Producto* - Sistema creado o implementado para su venta u oferta gratuita.

Umbral de calidad - Conjunto de criterios que se han de cumplir antes de que un producto
pase a la siguiente fase de desarrollo o comercializacion.

Reparacion (o remedio)> - Modificacion aportada a un producto o servicio en linea para
suprimir o mitigar una vulnerabilidad. Una reparacién suele adoptar la forma de una
sustituciéon de fichero binario, un cambio de configuracién o un parche y recopilacién de
cédigo fuente. Para designar una reparacion se utilizan diversos términos como parche,
arreglo, actualizacion, parche en caliente y mejora. Las mitigaciones también se denominan
alternativas o contramedidas.

Riesgo® - "Efecto de la incertidumbre en los objetivos". En esta definicién, por incertidumbre
se entienden los eventos (que pueden ocurrir o no) y las incertidumbres causadas por
ambigutiedad o falta de informacion.

Aceptacion de riesgos’ - Estrategia de respuesta que consiste en que el equipo de proyecto
decide reconocer el riesgo y no tomar medidas hasta que éste ocurra.

Registro de riesgos® - Documento en el que se registran los resultados del analisis de riesgos
y la planificacion de respuesta a los riesgos.

Ciclo de produccion seguro (CPS) - Proceso de produccion que ayuda a los creadores a
producir productos mas seguros y respetar los requisitos de seguridad, reduciendo al mismo
tiempo los costes de produccién.

Acuerdo de nivel de servicio (SLA) - Contrato concluido entre el proveedor de servicios
(interno o externo) y el usuario extremo que define el nivel de servicio que se espera del
proveedor de servicios.

Interesados® - Los interesados del EIISP son los grupos que crean y modifican el producto o
los componentes del producto, que garantizan la estrategia de comunicacién del producto
adecuada, y los grupos en cuyo beneficio redunda la seguridad del producto. Dicho de otro
modo, los interesados del EIISP contribuyen a la seguridad del producto y la intervencion en
caso de incidente o se benefician de ellas.

Tercero - Todo proveedor o productor que aporta componentes integrados en un producto o
solucién/servicio.

O 0w N o U s

ISO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.5
ISO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure - Terms/Definitions 3.6
ISO 31000:2009/ I1SO Guide 73:2002 Risk management - Principles and guidelines - Terms/Definitions 2.1

The Project Management Body of Knowledge (PMBOK) Guide and Standards

The Project Management Body of Knowledge (PMBOK) Guide and Standards

Architecture Content Framework
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m Fabricante’® - Persona u organizacion que crea el producto o servicio y es responsable de su
mantenimiento.

= Vulnerabilidad' - Punto débil de un software, un hardware o un servicio en linea que puede
explotarse.

101S0/CEI 30111:2013 Information technology - Security techniques - Vulnerability handling processes -
Terms/Definitions 3.7

" 1SO/CEI 30111:2013 Information technology - Security techniques - Vulnerability handling processes -
Terms/Definitions 3.8
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Fundamentos operativos

\

Patrocinio
Interesados
Estatutos
Modelo orgéanico
Presupuesto de soporte de gestion
e interesados

Personal
Fundamentos operativos Recursos y herramientas
Politicas

Evaluaciéon y mejora

En esta seccién se identifican y describen los fundamentos de los componentes clave que una
organizacién necesita para la adecuada planificacion, creacion y funcionamiento de un EIISP.

Propésito: Permitir a una organizacion planificar e implantar los componentes bdsicos para la
creacion y el funcionamiento de un EIISP.

Resultado: La identificacidn, planificacién e implantacién de los componentes bdsicos operativos
del EIISP ayuda a la organizacion a crear su EIISP y prepararlo para llevar a cabo su mision y
ayudar a la empresa a facilitar sus productos y servicios a los interesados definidos.

|  Elementos estratégicos

A. Patrocinio ejecutivo
Obtener el patrocinio de la direccién de la organizacion y de las principales entidades decisorias.

Propésito

Informar a los directivos de la organizacion (por ejemplo, altos ejecutivos, junta de administracion)
u otras entidades decisorias, y obtener su acuerdo (adopcion), para que el EIISP funcione
adecuadamente.

Resultado
Financiacion y apoyo constantes sobre la base de la evaluacion empresarial deseada.

Para obtener el patrocinio ejecutivo la organizacidon debe informar o formar a los ejecutivos y
facilitarles un plan, u otro tipo de informacién, que les ayude a entender el objetivo, la

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
seguridad de productos (EIISP) - Version 1.1
https://www.first.org 15 of 98



[y WU Version 1.1

,"‘,' TLP:WHITE
mproving Security Together

importancia y los beneficios que puede reportar el EIISP y los riesgos potenciales que plantean
las vulnerabilidades de seguridad (véanse "Estatuto del EIISP" y "Presupuesto” infra).

Véase mas informacion al respecto en Servicio 1.1 Gestion de interesados internos.
B. Interesados
Identificar a los interesados y la relacion que el EIISP tendra con esos grupos.
Propésito
Entender a quién servird el EIISP y con quién interactuard.
Resultado

Lista de partes interesadas claramente definidas.

Deben incluirse los interesados externos, a saber, los clientes de la organizacion, los
investigadores en seguridad externos, los ElISIl y otros EIISP, asi como los interesados internos,
como los creadores de software, los ingenieros y los servicios juridico, de atencién al cliente y de
relaciones publicas/institucionales/con los medios.

Véase mas informacion al respecto en Esfera de servicio 1 Gestion del ecosistema de interesados
(Servicio 1.1 Gestion de interesados internos, Servicio 1.2 Implicacién de la comunidad de buscadores,
Servicio 1.3 Implicacién comunitaria y de la organizacion y Servicio 1.4 Gestidn de interesados
descendentes).

C. Estatutos del EIISP

Elaborar un estatuto o documento afin (por ejemplo, plan estratégico, plan de implementacién o
documento conceptual de operaciones).

Propésito
Identificar, describir y documentar los elementos programadticos bdsicos de acuerdo con los que
funcionard el EIISP.

Resultado
Documento que describe los motivos de creacion/fundacion del EIISP y los resultados que se
esperan del EIISP.

En el estatuto/plan del EIISP debe definirse lo siguiente:

m  misién del EIISP (debe servir la misién de la organizaciéon y armonizarse con ella);
m objetivo, funciones y responsabilidades;

m productos y servicios (por ejemplo, recepcion de informes de vulnerabilidad, creacion de
arreglos o parches, divulgacién de anuncios de parches).

D. Modelo organizativo

Determinar y documentar la estructura organizativa y el modelo que adoptara el EIISP.
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Propésito
Identificar, describir y documentar el modelo organizativo segun el cual funcionard el EIISP.

Resultado
Crear una estructura bien definida con funciones y responsabilidades documentadas.

El modelo organizativo documentado debe describir la estructura de la jerarquia interna del EIISP
e identificar la autoridad a que esta sometido. Véanse en "Estructura organizativa del EIISP" las
descripciones de los modelos organizativos mas comunes (a saber, modelo distribuido, modelo
centralizado, modelo hibrido). Véase mas informacion al respecto en Servicio 1.5 Coordinacion de
comunicacion de incidentes dentro de la organizacion.

E. Apoyo de la direccién y los interesados
Obtener el apoyo y adhesién de la direccién de la organizacion y de los interesados internos.

Propésito
Informar a la direccién y los interesados internos y obtener su apoyo y adhesion para que el EIISP
funcione adecuadamente.

Resultado
Se informa a los interesados de las principales métricas empresariales para garantizar su apoyo
constante.

Véase mas informacion al respecto en Servicio 1.1 Gestidn de interesados internos.

Il Elementos tacticos

A. Presupuesto

Identificar los costes de los recursos necesarios para el funcionamiento del EIISP y obtener los
fondos necesarios para financiar esos recursos.

Propésito
Identificar, describir y documentar el modelo organizativo con el que se financiard y funcionard el
EIISP.

Resultado

Documentacion de los costes operativos, los gastos y el modelo de financiacion del EIISP.

En el presupuesto deben incluirse los gastos de personal (salarios, prestaciones y otros gastos
conexos), de equipos y otros gastos de capital (por ejemplo, sistemas/dispositivos de tecnologias
de la informacion, licencias de software) y de formacion (incluidos los gastos de viaje) del EIISP.

B. Personal

|dentificar los recursos de personal necesarios para la prestacion de los servicios del EIISP y que
el personal esté adecuadamente formado.

Propésito
Identificar, describir y documentar el modelo organizativo en funcion del cual se dotard al EIISP.
Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
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Resultado
Es necesario documentar los recursos de personal del EIISP.

Esto implica la identificacion de los diversos puestos o de las funciones y responsabilidades de
cada uno de los miembros del EIISP, asi como las competencias (habilidades, aptitudes y
conocimientos (HAC)) y demas requisitos (por ejemplo, formacién, experiencia, certificacion) de
esas funciones. Pueden ocupar esos puestos o ejercer esas funciones empleados a tiempo
completo, fabricantes, proveedores o una combinacién de éstos.

En el plan de dotacién de personal (o en un documento independiente) deberan identificarse y
planificarse los requisitos de formacién, incluida la formacién general para todo el personal del EIISP y las
formaciones especificas segun las funciones (por ejemplo, formacién inicial/de bienvenida; formacién
practica y tedrica continua y sensibilizacion; formacién especifica para el desarrollo profesional).

Véase mas informacion al respecto en Servicio 6.1 Formacion del EIISP.
C. Recursos y herramientas
Identificar y adquirir otros recursos y herramientas necesarios.

Propésito
Identificar y adquirir los recursos, equipos y herramientas necesarias para el funcionamiento del
EIISP.

Resultado

Se documentardn y entenderdn las necesidades del EIISP en materia de herramientas y recursos.

Entre estos recursos y herramientas se cuentan los siguientes:

m infraestructura, como las instalaciones (espacio de oficina);

m herramientas/tecnologias/equipos (hardware, software) (por ejemplo, véase Servicio 3.3
Reproduccién de vulnerabilidades);

m sistemas/métodos de comunicacién de vulnerabilidades (por ejemplo, sitio web, correo-e,
teléfono) (véase Servicio 2.1 Recepcidn de informes de vulnerabilidades);

m comunicaciones seguras (por ejemplo, PGP/encriptacion) (véase Funcion 1.5.2 Gestion de
comunicaciones seguras);

m base de datos/sistema de trazabilidad de vulnerabilidades (por ejemplo, véanse Funcién 1.5.3
Actualizacidn del sistema de rastreo de defectos de seguridad y Funcién 3.2.1 Base de datos de
buscadores).

Il Elementos operativos

A. Politicas y procedimientos

Documentar las politicas, procesos y procedimientos pertinentes para la realizacién de las
operaciones del EIISP.
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Propésito
Identificar, describir y documentar las politicas y procedimientos de acuerdo con los que
funcionard el EIISP.

Resultado

El EIISP dispondrd de politicas formales que describan la autoridad del EIISP y la gobernanza/las
operaciones que ejerce. El EIISP dispondrd también de procedimientos/directrices documentados en
los que se describa como llevar a cabo su mision.

La documentacion de politicas y procedimientos garantizara su interpretacion comun por todo el
personal del EIISP, aportara coherencia y repetibilidad a los productos y servicios
proporcionados por el EIISP y servira de recurso formativo para el personal nuevo del EIISP.

B. Evaluacién y mejoras

Identificar las métricas para evaluar el rendimiento y/o la eficacia con el fin de determinar las
posibles mejoras.

Propésito
Valorar o evaluar el funcionamiento del EIISP e identificar las potenciales mejoras.

Resultado
El EIISP podrd medir su rendimiento y conocer las esferas cuya mejora es deseable.

El EIISP debe valorar o evaluar constante y/o periédicamente su rendimiento (prestacién de
productos y servicios) e identificar las esferas que cabe mejorar.

Las métricas y métodos de evaluacién pueden ser informales (por ejemplo, recabar la opinién de
los interesados) o formales y aplicarse en funcidn de las necesidades (por ejemplo, documentar
las lecciones extraidas [véase la Funcién 1.1.3 Proceso posterior a los incidentes]) o siguiendo un
calendario determinado.

La informacion facilitada en este Marco de los EIISP puede servir para definir los criterios o
capacidades empleados para evaluar el funcionamiento de los EIISP.
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Esfera de servicio 1

~

Gestién de interesados internos
Implicacién de la comunidad de buscadores

Implicacién comunitaria y de la organizacion
Gestion de interesados descendentes

Coordinacion de la comunicacién de incidentes
Recompensa de buscadores con reconocimiento y apreciacion

/

Gestion

del ecosistema — ,
Métricas de interesados

de interesados

Esta esfera de servicio comprende los servicios y funciones que un EIISP puede llevar a cabo para
implicar adecuadamente a los interesados internos y externos. La ejecucién de los servicios de
esta esfera se lleva a cabo a lo largo de todo el ciclo de un incidente o del ciclo de madurez

del EIISP. Esta esfera de servicio se dedica a garantizar que todos los interesados del EIISP estan
adecuadamente informados y se implican en el proceso de intervencion en caso de incidente.

Antes de prestar formalmente estos servicios, el EIISP debe identificar en primer lugar a los
interesados pertinentes para sus operaciones. Esos interesados pueden ser ejecutivos o
directivos de la empresa, equipos de desarrollo internos, proveedores o creadores de
componentes externos o, incluso, la base de clientes de la organizacién. Para racionalizar el
proceso de comunicacién puede resultar extremadamente Util elaborar una matriz de
interesados en funcién de los productos/versiones. Antes de entablar la comunicacién con esos
interesados convendria entender la perspectiva, los medios o métodos por los que desean
implicarse (portal web, correo-e personalizado, chat Internet, sistema de partes de incidencia,
etc.). A los efectos de este documento, los interesados se dividen en varios grupos (en funcion de
las circunstancias especificas de la empresa, puede haber otros): buscadores, pares/socios,
equipos internos y consumidores de los productos.

Propésito
Poner de manifiesto los procesos y mecanismos para compartir la informacién con los interesados
con los que un EIISP puede y debe interactuar.

Resultado

Una satisfactoria implicacion del ecosistema de interesados del EIISP garantizard la oportuna
comunicacion de las vulnerabilidades descubiertas y que los interesados/socios se sientan
satisfechos cuando se hayan de comunicar las vulnerabilidades de seguridad a los interesados de
la organizacion.
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Version 1.1
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Definir los procesos relacionados con la implicacién de interesados internos para garantizar
tanto su sensibilizacién como su asistencia en caso de incidente. La satisfactoria implicacién de
los interesados internos mejorara la comunicacion y las intervenciones ayudando a explicar la
funcién del EIISP dentro de la organizacion y estableciendo conexiones internas entre los

equipos de productos y los analistas de seguridad.

Propésito

Asentar la autoridad y experiencia del EIISP ante los interesados internos para facilitar la

coordinacion en la reparacion de vulnerabilidades y la seguridad de los productos.

Resultado

Si los interesados internos estdn muy implicados, todos los procesos y resultados del EIISP fluiran
mds fdcilmente. Por ejemplo, los fallos descubiertos por los empleados eliminan la presién que
suponen los embargos externos o el escrutinio de los medios, permitiendo asi que el problema se
resuelva en un plazo que beneficie a la organizacion, los consumidores y la comunidad en su

conjunto, minimizando ademds el riesgo de revelacion publica de vulnerabilidades.
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Funcion 1.1.1 Implicacion de interesados internos

Mantener un dialogo activo con los equipos internos implicados en el desarrollo, las pruebas,
el empaquetado y el mantenimiento de las ofertas de la organizacién. Los interesados
internos no son sélo los recursos de ingenieria, sino que también pueden ser los equipos de
pruebas/garantia de calidad, ingenieria de comercializacion, atencién al cliente, ventas y
comercializacion y demas expertos en la materia.

Propésito
Imponerse en las plataformas de informacidn/mensajeria interna para notificar a los asociados
internos la existencia, los procesos y las funciones del EIISP.

Resultado
El EIISP dispondrd de una lista de interesados internos y de una interpretacion de sus funciones
y responsabilidades formalmente documentadas.

Subfuncién 1.1.1.1 Implicar a los directivos y ejecutivos de la
organizacion/empresa

Para ser eficaz el EIISP debe entender el entorno de la organizacién y poder reaccionar a él.
La colaboracién con los directivos y ejecutivos ayuda al EIISP de varias maneras.
Contribuye a legitimar el trabajo del EIISP dentro de la organizacién gracias al apoyo de la
directiva. También permite al EIISP compartir informacién con la direccion para que ésta
tome sus decisiones con conocimiento de causa. Al mismo tiempo permite a la direccion
modificar las politicas u orientaciones que puedan alterar la mision del EIISP.

Subfuncién 1.1.1.2 Implicar a los departamentos juridico, de relaciones publicas
y de comunicacidn corporativa

La colaboracion con los equipos juridico y de comunicaciones internos garantizara que el
EIISP se ajuste a las normas de marca y comunicacion en vigor, asi como al marco
reglamentario/juridico al que se acoge la organizacion (por ejemplo, privacidad, espacio
federal). Cada uno de estos interesados ofrece al EIISP vias de comunicaciéon con
interesados esenciales que se han de establecer antes de que ocurran eventos o
incidentes criticos para garantizar que todas las partes pueden trabajar efectivamente de
consuno.

Subfuncién 1.1.1.3 Implicacién de las lineas de produccién

La colaboracion con los creadores garantiza que se documenten, prioricen y solucionen
adecuadamente todos los problemas. Por ejemplo, los ingenieros del EIISP o sus delegados
autorizados tendran que coordinar la eliminacion de vulnerabilidades con los grupos de
ingenieria de software responsables de los cédigos fallidos. En caso de incidente, estas
asociaciones contribuyen también a la rapida transmisién de informacién y a la rapida y
efectiva solucién de los problemas. Los interesados aqui son los gestores de programas o
productos, los grupos de supervisién del CPS, los gestores de proyectos, los propietarios
de los productos y otros con responsabilidades similares dentro de la empresa.

Subfuncién 1.1.1.4 Implicacién de creadores/ingenieros
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Los ingenieros del EIISP deben coordinar la eliminacién de vulnerabilidades con los grupos
de ingenieria de software responsables de los c6digos erréneos. La colaboracién con los
interesados creadores garantiza la adecuada documentacién, priorizacién y solucién de los
problemas. En caso de incidente, estas asociaciones contribuyen también a la rapida
transmisién de informacion y a la rapida y efectiva solucion de los problemas.

Subfuncién 1.1.1.5 Implicacién de los equipos de venta y atencion al cliente

Los ingenieros del EIISP han de comunicar a los equipos de atencién a los interesados las
explicaciones y hechos pertinentes para que, en caso de problema y su divulgacion publica,
estos equipos puedan responder a las dudas y peticiones de ayuda de los interesados.
Entre otros, los equipos de "atencion" son el personal de primera linea (también
denominado, servicio de asistencia), los equipos de atencién superior (por ejemplo, gestion
de cuentas técnica, gestidon de la satisfaccidon de los interesados, etc.), los equipos de
ventas internos/externos y los recursos en el terreno (consultoria, ingenieria de ventas,
etc.).

Subfuncién 1.1.1.6 Participacion en grupos de trabajo internos

En organizaciones mas maduras, los ingenieros del EIISP pueden establecer e intensificar
relaciones con los interesados internos participando en diversas iniciativas o grupos de
trabajo internos. De este modo se reafirma/determina la experiencia técnica del EIISP y se
crean los canales de comunicacion/colaboracion que podran ser necesarios en el futuro.

Funcion 1.1.2 Ciclo de produccion segura interno

Mantener e imponer el concepto de ciclo de produccién segura es vital a la hora de inspirar a
los interesados confianza en los productos de la organizacion. Si no se puede demostrar la
capacidad de aplicar repetidamente las normas de seguridad a lo largo del ciclo de vida del
producto, es posible que los interesados pierdan la fe en los productos de la organizacién,
impongan requisitos mas estrictos a la organizacion (carga probatoria, derecho de auditoria,
etc.) y, en ultimo término, se generen pérdidas de ingresos y de confianza de los interesados.

Propésito

Las organizaciones cuyas prdcticas en materia de ciclo de produccién segura son adecuadas
gastardn menos en la solucién de fallos de seguridad de sus productos al detectarlos en fases
mds tempranas de la produccion. Todos los participantes en este ciclo conocerdn perfectamente
las expectativas en cuanto a caracteristicas, funcionalidades y requisitos de seguridad de los
productos y entenderdn cudles son sus funciones y responsabilidades dentro de ese ciclo.

Resultado

El EIISP dispondrd de informacion clara sobre la comercializacion de los productos y podrd
facilitar métricas y datos relativos al rendimiento de la prestacion. En organizaciones maduras
el EIISP puede facilitar datos histéricos sobre vulnerabilidades comunes para evitar cometer los
mismos errores en el futuro.
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Subfuncién 1.1.2.1 Participar en actividades de CPS

El CPS es un proceso de gobernanza clave que ayuda a la organizacién a producir
productos estables y repetibles respetando normas comunes. La participacion del EIISP en
la creacion y mantenimiento del CPS de la organizacién contribuye a garantizar que se
siguen las practicas de seguridad adecuadas y se efectian las verificaciones pertinentes.

Subfuncién 1.1.2.2 Participacion en la gobernanza del CPS

El CPS es un proceso de gobernanza clave que ayuda a la organizacién a producir
productos estables y repetibles respetando normas comunes. La participacion del EIISP en
la gobernanza y aplicacién del CPS de la organizacion contribuye a garantizar que se siguen
las practicas de seguridad y se efectuan las verificaciones adecuadas, y que se documentan
y revisan convenientemente las excepciones.

Funcion 1.1.3 Proceso posterior a los incidentes

Cuando se descubren vulnerabilidades en los productos de la organizacion, el EIISP debe
proceder al examen de esos problemas, ya estén relacionados con los c6digos, los procesos o
el personal, y rendir informe a los interesados y dirigentes de la organizacién. Algunas
vulnerabilidades de seguridad graves o muy publicas podran necesitar un andlisis mas
detallado de la reaccién y correccién de los problemas por la empresa. Una reunién

post mortem es aquella en la que participan todos los interesados implicados en la correcciéon
y la comunicacién para documentar lo que se hizo bien, lo que podia haberse hecho mejory
las modificaciones que se haran de cara al futuro.

Propésito

Dar cuenta clara y factual de lo acaecido en respuesta a una vulnerabilidad, incluidos los
incidentes de seguridad, desde el punto de vista de todas las partes/equipos implicados. En caso
de problema grave, el EIISP puede participar o liderar la respuesta de la organizacion para
solucionar un problema conocido y de grandes consecuencias.

Resultado

El EIISP facilitard datos acerca de la reaccion de la organizacion a las vulnerabilidades de
software. Estos datos se integrardn en las "lecciones extraidas" para mejorar esa reaccion en
eventos futuros.

Subfuncién 1.1.3.1 Creacién de un proceso de revision de defectos de seguridad
de los productos

Creacion de un proceso coherente para el examen post mortem de los problemas que
ayude a garantizar la constante mejora de los productos a partir de las lecciones extraidas.

Subfuncién 1.1.3.2 Examen de los plazos de los procesos y la publicacién de
actualizaciones

Seguimiento de puntos fuertes y débiles.
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Subfuncién 1.1.3.3 Examen de incidentes de gran impacto

Coordinar las respuestas y lecciones extraidas de la organizacién, examinar los incidentes
de gran impacto y facilitar datos al respecto a los interesados de la organizacién y de otro
tipo, segun proceda.

Servicio 1.2 Implicacion de la comunidad de buscadores

Other
PSIRTs
CERTs
pstream
Communities
PSIRT
Security
Researchers
Downstream
Consumers
Bug Bounty
Carporate Vendors
CSIRTs

Figura 7: Ejemplos de interesados externos del EIISP
Leyenda de la Figura 7:
ElISP
Otros EIISP
EIEI
Investigadores en seguridad
Cazadores de errores
Elll de empresa
Consumidores descendentes
Comunidades ascendentes

Servicios relacionados con la implicacion de la comunidad investigadora como interesado. Los
buscadores desempefian diversas funciones desde sus perspectivas individuales. Puede tratarse
de personal académico, creadores profesionales, buscadores de seguridad profesionales o aficionados.
Los buscadores pueden buscar ataques o fallos tedricos con fines de investigacion y publicacion
académica, mientras que los profesionales pueden tener motivos financieros o empresariales. Otros
pueden ser aficionados que participan en su tiempo libre con miras, quiza, a ganar el respeto y el
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reconocimiento de sus comunidades. La implicacién de la comunidad de buscadores es un método
proactivo de intervencién en caso de incidente de seguridad de los productos.

Propésito

Situar al EIISP de la organizacién como participante activo de la comunidad investigadora y dar a
conocer las amenazas que pueden afectar a la seguridad de los productos de una organizacion.
Una relacion negativa o antagonista con los buscadores puede hacer que se retrase la notificacion
de investigaciones, lo que podria menoscabar la reaccion de la organizacion a las vulnerabilidades
de seguridad, repercutiendo en el sentimiento de los interesados hacia la organizacién.

Resultado

La satisfactoria implicacion de la comunidad reforzard la reputacion de la organizacion y su
posicion en el mercado como defensor de la seguridad de los productos. Ademads, la colaboracion
positiva con los buscadores puede dar acceso temprano a las investigaciones y/o publicaciones de
vulnerabilidades de seguridad que pueden ayudar a la organizacién a preparar su reaccién en
caso de divulgacion publica.

Funcion 1.2.1 Implicacion de buscadores

Implementar actividades disefiadas para mantener un dialogo activo con los buscadores que tienen
experiencia en el ambito de la seguridad de los productos de una empresa y acceder a distintos
canales. El EIISP puede realizar diversas actividades para implicarse mas profundamente con las
comunidades de buscadores, por ejemplo, contratar a buscadores cualificados, contactar con ellos
en conferencias y otros eventos o patrocinar estudios académicos.

Propésito

Tener presencia en los medios sociales. Seguir los medios sociales y otros sitios/foros comunes
en busca de indicadores de que los buscadores o interesados han encontrado problemas.
Considerar la posibilidad de asistir regularmente a conferencias de seguridad a las que puedan
asistir los buscadores.

Resultado
El EIISP recibira de los buscadores muy implicados informes de mayor calidad con una
frecuencia y antelacidn superiores, gracias a las expectativas de comunicacién bien definidas.

Funcion 1.2.2 Colaboracion con otros EIISP

Cultivar las relaciones con otros EIISP puede redundar en la comparticiéon de informaciény la
prestacion de asistencia mutua y/o coordinacion en caso de incidente. El trabajo con
organizaciones pares puede ayudar a obtener datos esenciales para la solucién de
vulnerabilidades y permite a la organizacion beneficiarse de la experiencia de los pares
cuando los grupos se consultan problemas. El EIISP debe crear canales de comunicacién
(normales y seguros) con los EIISP pares mas importantes. El establecimiento y cultivo de
relaciones con pares industriales es fundamental para la comparticién de informaciény la
coordinacién de problemas que afectan a ambas organizaciones.

Propésito
Crear canales de comunicacién entre la organizacion propia y otros EIISP para compartir
informacion sobre vulnerabilidades, amenazas y prdcticas idéneas.
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Resultado
Una comunidad de EIISP pares ayuda a responder a las vulnerabilidades en la cadena de
produccion de software. Puede esperarse una respuesta mds rapida.

Subfuncién 1.2.2.1 Documentacion y definicién de EIISP pares

Recopilar informacion de contacto y procesos de implicacién para el futuro. El EIISP debe
colaborar e interactuar con la comunidad de EIISP general para compartir practicas
idéneas e informacién sobre las lecciones extraidas. Cuando surgen vulnerabilidades,
éstas suelen solucionarse de manera colaborativa y grupal y el EIISP puede aumentar sus
capacidades internas aprovechando la informacion y/o asistencia de sus pares externos.

Subfuncién 1.2.2.2 Definicién del proceso de revelacién coordinado

El EIISP debe documentar detalladamente los parametros y acuerdos de comparticién de
informacion sobre vulnerabilidades. El EIISP debera respetar los parametros de embargo
definidos por los buscadores de vulnerabilidades y/o la organizacién informante (y esperar
gue se respeten los suyos propios).

Subfuncién 1.2.2.3 Establecimiento de un procedimiento de comparticion de
informacién segura

El EIISP debe definir dos métodos para compartir de manera segura la informacion sobre
vulnerabilidades y confidencial de otro tipo con las partes involucradas en el acuerdo de
revelacién coordinada. Las opciones son, entre otras, la comunicacién no electrénica fuera
de banda, los correos electronicos/portales encriptados o las listas de correo privadas.

Subfuncién 1.2.2.4 Participacion en los grupos de trabajo y grupos de interés
especial de la industria

La colaboracion con los pares sobre temas de interés para la industria propicia y cultiva las
relaciones y aumenta la profesionalizacion de la industria al resolver los problemas de
manera colaborativa.

Funcion 1.2.3 Implicacion de coordinadores (ElISI y otras organizaciones

centrales de coordinacion)

La colaboracion con los ElISI gubernamentales aumenta la confianza a la hora de compartir
informacion y ayuda a los EIISP a ganar la confianza y el respeto de pares reputados. Otras
organizaciones con intereses o comunidades pertinentes son, entre otras, FIRST, MITRE,
Advancing Open Standards for the Information Society (OASIS), Industry Consortium for
Advancement of Security on the Internet (ICASI) y Organizacion Internacional de
Normalizacién (ISO). Los grupos participantes pueden ser de ambito nacional, empresarial,
regional o industrial.

Propésito
Las organizaciones suelen ser el objetivo de atacantes que amenazan con explotar
vulnerabilidades desconocidas para penetrar en las redes. Establecer relaciones con los ElIS/

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
seguridad de productos (EIISP) - Version 1.1
https://www.first.org 27 of 98



'y Wk Version 1.1

,""' TLP:WHITE
mproving Security Together

genera confianza y ofrece los contactos necesarios para recibir con prontitud los informes de
vulnerabilidad.

Resultado

Mantener una buena relacidn con los EllSI y otras organizaciones centrales de coordinacién
permite conocer rdpidamente las vulnerabilidades, permitiendo asi una intervencion mds
rdpida.

Subfuncién 1.2.3.1 Implicacién de comunidades y socios

El EIISP debe averiguar donde dialogan los grupos externos de interés y procurar participar
en esos foros.

Funcion 1.2.4 Implicacion de investigadores en seguridad

Hay distintos tipos de investigadores en seguridad: académicos, aficionados y profesionales
de la seguridad, por citar sélo algunos. Estos son los principales buscadores de
vulnerabilidades dentro de la industria. Los investigadores procuraran ponerse en contacto
con el propietario de los productos, pero es posible que, por diversos motivos, no siempre
den con la persona adecuada. Los EIISP recibirdn de manera pasiva los informes de estas
personas o grupos y se veran obligados a trabajar en plazos controlados por terceros. Es mas
conveniente para los EIISP adoptar una tactica proactiva con los investigadores en seguridad
en esferas que pueden afectar a los productos del EIISP y colaborar positivamente con esos
grupos para tener una mejor visibilidad de los problemas descubiertos.

Subfuncién 1.2.4.1 Implicaciéon de suministradores de seguridad

Los grandes suministradores de seguridad comerciales trabajan con los interesados en
caso de fallo y con frecuencia dispondran de datos forenses a los que normalmente no
tendra acceso el EIISP. El cultivo de relaciones con esos suministradores contribuira a crear
una confianza y respeto mutuos y, en el mejor de los casos, puede ofrecer al EIISP acceso a
datos de amenazas criticas que de otro modo no podria conocer.

Subfuncién 1.2.4.2 Documentacién de suministradores de seguridad pertinentes

Conocer y entablar relaciones con los suministradores de seguridad puede acelerar las
comunicaciones y los esfuerzos de comunicacién/solucién de vulnerabilidades cuando se
remite esa informacion al EIISP. Hay que saber a qué informacion tendran acceso esos
suministradores y qué informacion retendran. La relacidn entre la organizacion y los
cazadores de errores debera estar perfectamente documentada y prohibida antes de
concluir un acuerdo mediante el cual todas las partes involucradas sepan cémo se deben
comportar, a qué recursos tienen acceso, cdmo se comparten los datos y con quién.

Subfuncién 1.2.4.3 Documentacién de métodos para colaborar con
suministradores de seguridad

El EIISP debe averiguar donde dialogan los grupos externos de interés y procurar participar
en esos foros.
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Funcion 1.2.5 Implicacion de cazadores de errores

Establecer una relacién con cazadores de errores para mejorar la comunicaciony la
comparticion de datos en el marco de la gestidn de vulnerabilidades.

Propésito

Si la organizacion recibe con frecuencia informes de vulnerabilidades de
fabricantes/distribuidores que contratan a buscadores de errores, se deberd considerar la
posibilidad de mantener una relacién directa con esas organizaciones, que suelen concluir
acuerdos de nivel de servicio (SLA) para la eliminacién de vulnerabilidades.

Resultado

Mantener una relacion directa con los cazadores de errores puede permitir establecer un
didlogo directo en el marco de la publicacion de parches de seguridad. Ademds de concluir SLA
convenientes, esa relacion contribuird a reducir el riesgo de vulnerabilidades del dia cero en
beneficio de todos los interesados.

Subfuncién 1.2.5.1 Documentacion y definicion de programas de caza de errores
pertinentes

Documentar y definir quiénes son los cazadores de errores pertinentes para los productos
de la organizacién.

Subfuncién 1.2.5.2 Implicacion de cazadores de errores

|dentificar canales para entablar un didlogo activo con los cazadores de errores.

Funcion 1.2.6 Anticipar las necesidades de los EIISI

Los ElISI son un tipo especial de interesados "descendentes", que se centran exclusivamente
en los problemas de seguridad. Sin bien normalmente es posible interactuar con estos grupos
mediante la implicacion de interesados y la gestion de clientes tradicionales, el EIISP debe
entender los requisitos y perspectivas propios de estos grupos centrados en la seguridad, que
se pondran en contacto con el EIISP y consumiran su informacion. Esto incluye los formatos y
plazos de revelacion (véase Servicio 5.3 Revelacidn), asi como los canales de comunicacion para
solicitudes especificas.

Servicio 1.3 Implicacion comunitariay de la organizacion

Hay dos grupos de interesados con los que interactuara el EIISP que merecen una atencion
especial. En ocasiones denominados "ascendentes" y "descendentes", la participacién de estas
comunidades es fundamental en los esfuerzos de resolucion y la ayuda mutua entre grupos
pares de la organizacion. "Ascendente" es el término utilizado para calificar a los grupos o
personas de la organizacién propia que provee los componentes o proyectos para los productos.
"Descendentes" son las personas, grupos u organizaciones que incluyen los productos de la
organizacion en sus ofertas. La implicacion de entidades descendentes se contempla en Servicio
1.4 Gestion de interesados descendentes.
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Una comunidad ascendente activa permite introducir innovaciones en las cadenas de produccién
y alivia la carga cuando la solucion de vulnerabilidades es compleja, compensando a menudo la
carencia de conocimientos especializados de la organizacion. Del mismo modo, el
establecimiento de relaciones profesionales con personas y equipos de otras organizaciones
puede contribuir a ampliar las capacidades del EIISP dandole acceso a perspectivas, capacidades
y conocimientos externos. Esto puede lograrse implicando proactivamente a la comunidad de
seguridad como interesado, estableciendo relaciones con socios y EIISP pares.

Propésito

El EIISP debe construir y mantener un ecosistema activo de socios y pares. Estas asociaciones
comunitarias pueden ayudar a encontrar y solucionar fallos al haber "muchos ojos" y a compartir
prdcticas iddneas entre distintos grupos para mejorar la solucion de vulnerabilidades en general.

Resultado

Una buena relacidn y un ecosistema activo de socios y pares facilitard la comparticién de
informacién sobre amenazas y prdcticas idéneas. Un EIISP con una buena reputacion entre la
comunidad de seguridad puede atraer recursos y colaboradores para solucionar situaciones
criticas.

Funcion 1.3.1 Definir e implicar a las comunidades y socios ascendentes

Con frecuencia los productos incluirdn cédigos o componentes ajenos a la organizacion. Los
creadores de ese material suelen denominarse terceros, proveedores, fabricantes
ascendentes, fabricantes de equipos originales (OEM) o socios, simplemente. Conviene
identificar a esos socios dentro del ecosistema y determinar como la organizacion se pondra
en contacto con ellos y los implicard cuando se descubran vulnerabilidades en el c6digo de
terceros.

Propésito

Establecer relaciones laborales cordiales con las personas o grupos de los que se reciben
componentes o los grupos que reciben componentes de la organizacién. Entender cémo y a
través de quién contactar con esos grupos ayudard al EIISP a mantenerse informado de los
problemas potenciales y entender a quién se ha de informar cuando se descubran componentes
afectados que se suministran a otros.

Resultado

El EIISP entenderd mejor de dénde y quién proceden los componentes, gracias a lo cual se podrd
acceder mads rapidamente a la informacién y las soluciones cuando se descubran fallos en los
componentes.

Subfuncién 1.3.1.1 Documentacién y definicion de comunidades y socios
ascendentes

Las comunidades y socios ascendente facilitan c6digos y/o conocimientos y capacidades
que se integran en los productos de la organizacién. Es fundamental conocer y colaborar
con esos proveedores para garantizar una rapida y eficaz interaccién cuando se comunican
vulnerabilidades de seguridad y el EIISP se ocupa de ellas. En una configuracion ideal esas
relaciones se documentan en contratos y estan cubiertas por acuerdos de no divulgaciony
otros mecanismos de proteccién de la organizacion.
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Subfuncién 1.3.1.2 Implicacién de comunidades y socios

Cada comunidad o socio ascendente puede utilizar métodos o herramientas distintos para
crear software/productos y comunicar al respecto. El EIISP debe saber como contactar con
esos grupos y asegurarse de que dispone de los contactos/métodos adecuados para
colaborar con ellos en caso de problema de seguridad.

Subfuncién 1.3.1.3 Participacion en comunidades ascendentes

La participacion con comunidades y socios ascendentes contribuye a crear una valiosa
confianza entre los grupos y a aumentar las capacidades del equipo externo gracias a los
conocimientos que pueda aportar la organizacion.

Subfuncién 1.3.1.4 Participacion en los eventos comunitarios e industriales

Las conferencias y reuniones profesionales de organizaciones brindan al EIISP grandes
ocasiones para interactuar con los interesados y los socios, recibiendo informacion directa
para la organizacion y generando un clima de confianza y buena reputacién en la
comunidad externa, que podra aprovecharse en caso de coordinacion/colaboracion futura.

Subfuncién 1.3.1.5 Implicacién de equipos de seguridad comunitarios

Es fundamental que el EIISP sepa cdmoy a través de quién ponerse en contacto con los equipos de
seguridad de software/hardware/proveedores de servicio ascendentes (EIISP, EIISI, ingenieros de
seguridad). Establecer vias de comunicacion e informacion entre el EIISP y estos grupos redunda en
una interaccion natural en caso de crisis y de solucién de vulnerabilidades.

Funcion 1.3.2 Definir e implicar a las comunidades y socios descendentes

El término "descendente" tiene muchas connotaciones, pero no implica que el EIISP deba
ignorar a estos importantes grupos de interesados. Por "descendente" se entiende todo
producto, organizacion o persona que utiliza los productos y ofertas de la empresa del EIISP
para sus propios fines. Generalmente se trata de clientes o consumidores de los bienes 'y
servicios ofrecidos, aunque no siempre es el caso. Con frecuencia otra empresa puede utilizar
u obtener una licencia para los productos de la empresa del EIISP y revenderlos como tercero.
En el caso del software de c6digo abierto suele pasar que un grupo creara y mantendra el
software y un amplio grupo de partes auxiliares se aprovechara de esos recursos, que
recibiran de la fuente.

Subfuncién 1.3.2.1 Documentacién y definicion de comunidades, consumidores y
socios descendentes

Las comunidades y socios descendentes consumen los c4digos y/o conocimientos y
experiencia integrados en los productos de la organizacién. En una configuracion ideal
estas relaciones se documentan en contratos, cubiertos por acuerdos de confidencialidad
y otras clausulas que protegen a la organizacion.
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Subfuncién 1.3.2.2 Implicacién de las comunidades descendentes

Cada comunidad o socio descendente puede emplear distintos métodos o herramientas
para crear su software/producto y comunicar al respecto. El EIISP debe saber cémo
ponerse en contacto con esos grupos externos y asegurarse de que cuenta con los
contactos/métodos adecuados para colaborar en caso de problema de seguridad que
implique a esas partes externas.

Servicio 1.4 Gestion de interesados descendentes

Para implicar a los interesados, el EIISP debe definir procesos y métodos de interaccion con la
comunidad de interesados en el marco de las intervenciones de seguridad de los productos. Es
fundamental que los interesados en los productos de la organizacion estén satisfechos, pues
representan las fuentes actuales y futuras de ingresos de la organizacion.

Propésito

EIl EIISP debe crear y mantener vias de comunicacion con la base de interesados de la organizacion
a fin de transmitir informacion sobre las vulnerabilidades de seguridad de los productos o cuando
se interviene en caso de incidente.

Resultado

Mantener una buena relacion con los interesados no sélo conservard (y en ocasiones aumentard)
los ingresos, sino que permitird a los interesados opinar sobre el producto, dandoles una sensacion
de importancia y participacién en la solucidn.

Funcion 1.4.1 Implicacion de interesados descendentes

Los interesados en los productos y servicios deben disponer de medios para compartir
informaciones y opiniones y conocer coémo la organizacion gestiona las vulnerabilidades de
seguridad. Colaborar proactivamente con los interesados de la organizacién ayuda a dar una
imagen positiva de la marca y conservar/aumentar la lealtad de los interesados.

Propésito

Ofrecer métodos de comunicacidn de los interesados descendentes de la organizacién con el
ElISP y ayuda en caso de problema de seguridad. No reaccionar adecuadamente a las dudas o
peticiones de los interesados puede menoscabar la imagen de marca a causa de los
comentarios publicos negativos, la no renovacion de abonos o la pérdida de oportunidades
comerciales.

Resultado

Los interesados descendentes deben recibir rdpidamente orientaciones claras sobre los fallos de
seguridad. Esto aumentard la confianza en los productos y la lealtad hacia la marca. Se creard
una experiencia globalmente positiva con la ayuda del EIISP y hard que el EIISP gane experiencia
con los interesados. En general, se mejorard la opinién de los interesados acerca de la marca.

Subfuncién 1.4.1.1 Facilitacién de politicas de ciclo de vida y apoyo claras

La organizacién debe describir clara y publicamente cuales deben ser las expectativas de
los interesados en relacién con la solucién de vulnerabilidades de seguridad y durante
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cuanto tiempo recibiran ayuda con los productos. Véase mas informacién al respecto en
Esfera de servicio 4.

Subfuncién 1.4.1.2 Implicacién de interesados

Los interesados en los productos y servicios de la organizacion plantearan preguntas,
necesitaran asistencia o que se solucionen los fallos de seguridad anunciados. El EIISP
debe responder activamente a las solicitudes de los interesados, dar orientaciones claras y
precisas en relacion con las vulnerabilidades de seguridad y mitigar los riesgos hasta que
pueda darse una solucion a los interesados.

Servicio 1.5 Coordinacion de comunicacion de incidentes dentro
de la organizacion

Los incidentes de seguridad afectan a muchos grupos internos, y posiblemente productos, de la
organizacion. El EIISP es el punto central desde el que se coordinan los esfuerzos de eliminacién
de las vulnerabilidades y donde se comparten las informaciones sobre el evento con los
interesados internos autorizados.

Propésito

Garantizar que todas las partes de la organizacion disponen de informacién sobre las
vulnerabilidades de seguridad a fin de tomar con conocimiento de causa decisiones sobre las
medidas que se han de tomar al respecto. La comunicacion puede hacerse de diversas maneras
(correo electrénico, correo tradicional, RSS, medios sociales, etc.), pero en ultimo término se facilita
informacion clara, puntual y precisa sobre las vulnerabilidades de seguridad y los incidentes que
afectan a los interesados.

Resultado

Se informard a los interesados internos del alcance y repercusidn de las amenazas a los productos
de la organizacion. Es necesario informar a los interesados a fin de que puedan tomar las medidas
adecuadas cuando se solucione la vulnerabilidad de seguridad y se disponga de las medidas
correctivas.

Funcion 1.5.1 Ofrecer canales/medios de comunicacion

Para comunicar eficazmente con los interesados el EIISP debe contar con diversos canales.
Cada interesado utilizara el canal de su preferencia. Al preparar y publicar las comunicaciones
el EIISP debera dirigirse a la mayor cantidad de gente posible. El EIISP también debera estar
preparado para recibir informes de seguridad, comentarios y preguntas de diversas fuentes.

Propésito
Ofrecer a los interesados métodos de comunicacién con el EIISP.

Resultado
Estos canales, ya sean correo-e, chat, formularios web, etc., permitirdn a los interesados
internos comunicar y compartir informacion con el EIISP.

Subfuncién 1.5.1.1 Ofrecer canales de comunicacion claros

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
seguridad de productos (EIISP) - Version 1.1
https://www.first.org 33 0f 98



[y WU Version 1.1

,"‘,' TLP:WHITE
mproving Security Together

Los interesados deben tener la posibilidad de plantear preguntas, verificar el estado de los
fallos y comunicar problemas al EIISP. Si un interesado descubre una vulnerabilidad de
seguridad, o se ve afectado por ella, debe poder preparar y enviar un informe al EIISP con
facilidad.

Subfuncién 1.5.1.2 Ofrecer canales de comunicacion interna

Para trabajar con los interesados internos, el EIISP debe ofrecer canales de comunicacién a
través de los cuales informar acerca del proceso de solucién de las vulnerabilidades. Los
interesados internos deben poder ponerse en contacto facilmente con el EIISP y saber qué
respuesta pueden recibir a sus preguntas.

Subfuncién 1.5.1.3 Ofrecer canales de comunicacion externa

Para trabajar con los interesados externos, el EIISP debe ofrecer canales de comunicacién
a través de los cuales informar acerca del proceso de solucién de las vulnerabilidades. Esto
incluye la prohibicién/autorizacién de la comunicacion externa para garantizar su validez y
adecuado encaminamiento a los asociados internos.

Funcion 1.5.2 Gestion de comunicaciones seguras

Con frecuencia el EIISP debe tratar informacién que se considera confidencial (es decir,
problemas sobre los que hay un embargo informativo). El EIISP debe poder comunicar de
manera seguray privada con los buscadores, otras organizaciones o los recursos internos
correspondientes. El respeto de los acuerdos de confidencialidad y la comunicacién
exclusivamente por medios privados contribuye a la confianza de los buscadores. La
proteccién de la informacion confidencial sobre vulnerabilidades contra las partes no
autorizadas también contribuye a la gestion adecuada y efectiva del problema, de
conformidad con los términos del embargo. La utilizacién de canales seguros también ayuda
a proteger la identidad de los buscadores, si éstos no quieren revelarla. Debe definirse una
politica de retencién para garantizar que los datos se destruyen convenientemente tras su
utilizacion.

Propésito

Ofrecer los medios necesarios para intercambiar informacion sobre vulnerabilidades de
seguridad de manera privada. Estos canales protegen la confidencialidad de las
vulnerabilidades de seguridad y de los buscadores hasta el momento en que pueda divulgarse
publicamente esa informacion.

Resultado

Las partes implicadas en los problemas de seguridad pueden compartir de manera privada
informacion con las partes pertinentes. Hay mds probabilidades de que los buscadores vuelvan
a colaborar con la organizacion si sienten que ésta protege sus intereses.

Subfuncién 1.5.2.1 Ofrecer canales de comunicacién segura

El EIISP debe garantizar que los buscadores de vulnerabilidades y los socios implicados en
las vulnerabilidades que atafien a los productos de la organizacion disponen de métodos
privados y seguros para compartir informacién.
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Funcion 1.5.3 Actualizacion del sistema de rastreo de defectos de seguridad

El EIISP debe tener acceso al/a los sistema(s) de registro de defectos de todos los productos y
debe poder crear y utilizar un sistema para rastrear y compartir informacién sobre
vulnerabilidades de seguridad.

Propésito

El adecuado registro y rastreo de los defectos de seguridad permite a la organizacién conocer
ddnde y cudndo se solucionaron las vulnerabilidades. Este sistema permite también la
comunicacion entre el EIISP, los buscadores y los ingenieros que trabajan activamente en la
solucién de los problemas.

Resultado

La utilizacion de un sistema para rastrear adecuadamente las vulnerabilidades de seguridad
permite a todas las partes que necesitan esa informacion conocer los antecedentes y la
evolucion del caso, y formular comentarios al respecto.

Subfuncién 1.5.3.1 Rastreo de defectos y fallos de seguridad de los productos

Es necesario hacer un seguimiento de los defectos de seguridad y a ese sistema han de
poder acceder (en el modelo de menos privilegios) partes internas y externas (si procede)
para actualizar y rastrear la informacion. Los buscadores externos han de recibir
informacion adecuada sobre la evolucion de los casos que hayan comunicado al EIISP.

Subfuncién 1.5.3.2 Crear y publicar un proceso de rastreo de defectos de
seguridad

El EIISP debe garantizar que los buscadores de vulnerabilidades y los socios implicados en
las vulnerabilidades que atafien a los productos de la organizacion disponen de métodos
privados y seguros para compartir informacion.

Funcion 1.5.4 Comparticion y publicacion de informacion

Una vez solucionado un problema, el EIISP debe dar a conocer la vulnerabilidad de seguridad,
utilizando CVSS como factor, su gravedad y consecuencias, su riesgo potencial de explotacién
y la manera de resolver o paliar el problema. Una manera muy comun de dar a conocer
amplia o publicamente la informacién sobre vulnerabilidades es adquirir una entrada CVE

para la vulnerabilidad en cuestién. De este modo se garantiza que el problema se identifica
univocamente con un numero de identificacién, una descripcién y, al menos, una referencia
publica.

Propdsito

Compartir informacidn sobre las vulnerabilidades de seguridad comunicadas y solucionadas.
Los interesados deben poder recibir las soluciones o los métodos alternativos para reducir los
riesgos hasta que se solucione formalmente la vulnerabilidad.

Resultado
Se informard a los interesados acerca de los problemas de seguridad, como pueden afectarles y
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cémo se van a solucionar. Los interesados que reciban puntualmente informaciones y
actualizaciones serdn mds proclives a tener una opinién positiva de la organizacion y seguir
utilizando sus productos o adoptar otros nuevos.

Subfuncién 1.5.4.1 Ofrecer multiples medios de comunicacién

Ala hora de revelar publicamente las vulnerabilidades, cada interesado optara por un
método de interaccion/comunicacion diferente. El EIISP debe asegurarse de que, ademas
de los avisos tradicionales, se utilizan otros métodos para garantizar la maxima
implicacién/informacién de los interesados en relacién con la vulnerabilidad. Una vez
solucionadas las vulnerabilidades, el EIISP debe comunicar esa informacion utilizando
multiples métodos.

Subfuncién 1.5.4.2 Retroinformacion a los interesados

La retroinformacion mejora los procesos e intervenciones de cara al futuro. Puede poner
de manifiesto los puntos fuertes del EIISP y sefialar las esferas en las que el EIISP debe
mejorar.

Servicio 1.6 Recompensa de buscadores con reconocimiento y
apreciacion

El reconocimiento otorgado a los buscadores permite asentar su credibilidad y la de su
organizacion (si procede) en el seno de la comunidad, ademas de expresar agradecimiento
del EIISP por su asociacion en el marco del fallo en cuestion.

Propésito

Se reconocen a los buscadores sus esfuerzos por coordinar la revelacion de las vulnerabilidades de
los productos. Los buscadores pueden forjar su reputacion gracias a ese reconocimiento,
documentar su experiencia y mostrar su valor para la organizacion.

Resultado

Una colaboracién positiva con los buscadores mejorard la seguridad de los productos. El
reconocimiento otorgado a los buscadores es benéfico para los empleados internos, pues
contribuye a forjar su reputacion y demuestra su experiencia.

Funcion 1.6.1 Otorgar reconocimiento

Otorgar reconocimiento a la(s) persona(s) responsable(s) del descubrimiento de una
vulnerabilidad de seguridad es fundamental dentro del flujo de trabajo de las
vulnerabilidades de seguridad. Una pequefia expresién de gratitud alienta la confianza y el
respeto en la comunidad y muestra que la organizacién interviene rapidamente en caso de
problema de seguridad.

Propésito

Reconocer a los buscadores sus esfuerzos por revelar responsablemente las vulnerabilidades del
producto. Los buscadores pueden forjar su reputacion gracias a ese reconocimiento y
documentar su experiencia.
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Resultado

Una colaboracidn positiva con los buscadores mejorard la seguridad de los productos. El
reconocimiento otorgado a los buscadores es benéfico para su reputacion y les anima a
comunicar futuras vulnerabilidades al EIISP.

Subfuncién 1.6.1.1 Otorgar reconocimiento

Reconocer por escrito los esfuerzos de los buscadores y su implicacién en el
descubrimiento de una vulnerabilidad de seguridad es la herramienta mas barata y eficaz
a disposicién del EIISP para recompensarlos. Habitualmente se incluye un reconocimiento
a los buscadores en los avisos de seguridad, las notas de publicacion de software y CVE. El
EIISP tendra que saber cdmo se comunicara la atribucion interna de las vulnerabilidades
detectadas.

Funcion 1.6.2 Recompensa de buscadores

Para generar resultados positivos para los interesados y fomentar la comparticién de las
investigaciones, el EIISP puede optar por crear un programa de recompensa o incentivo de
esta colaboracion con la esperanza de que prosiga y se amplie en el futuro.

Propésito

Recompensar a la(s) persona(s) que comunique(n) fallos de seguridad en los productos y
servicios de la organizacion. Las recompensas pueden ser de varios tipos, desde notas de
agradecimiento electronicas/fisicas a premios de la organizacién, monetarios o incentivos de
otro tipo. El EIISP debe ser transparente en relacion con las recompensas otorgadas y las
normas aplicables a su concesion.

Resultado
Esta prdctica estd disefiada para dar una imagen positiva de la organizacién y fomentar una
constante colaboracién en relacién con problemas de seguridad.

Subfuncién 1.6.2.1 Crear programas de recompensa para los buscadores

El EIISP puede patrocinar programas de recompensa disefiados para fomentar
comportamientos positivos de los buscadores de seguridad. Las recompensas pueden ser
monetarias, materiales o de otro tipo, que los buscadores consideren valiosas, ademas del
reconocimiento otorgado por descubrir el problema.

Subfuncién 1.6.2.2 Recompensa por errores

Un tipo de recompensa es el dinero. Algunas organizaciones pagaran a los buscadores que
les comuniquen informacién sobre vulnerabilidades.

Subfuncién 1.6.2.3 Clasificacion

Otra forma de compensacidn es el establecimiento de una "clasificacion". Esto convierte el
hallazgo y la comunicacién de vulnerabilidades de seguridad en un juego y alienta una
sana competencia entre los buscadores en torno a la clasificacién y quién ocupa la cabeza.
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Servicio 1.7 Datos para los interesados

La comunicacién de datos acerca del volumen, el rendimiento u otros parametros del EIISP es
fundamental a la hora de dar a conocer a los interesados la eficacia del EIISP. Cada interesado
tiene un punto de vista al que se ha de responder con datos (u opiniones) en distintos formatos.
El EIISP debe saber cémo desea cada grupo de interesados consumir esa informacion. Estos
datos pueden ser los indicadores fundamentales de rendimiento (IFR) del EIISP. En la Funcién
2.5.1 se trata de los informes operativos y de las maneras en que el EIISP puede presentar esos
informes para garantizar un funcionamiento sin problemas. En la Funcién 2.5.2 se abordan los
informes de empresa, que el EIISP puede presentar a los interesados.

Propésito
Ofrecer datos acerca del EIISP y su rendimiento que ayudan a los interesados a entender la eficacia
del EIISP en relacion con diversas esferas o servicios.

Resultado
Al consultar las métricas del EIISP, los interesados deben saber como el EIISP ofrece efectivamente
un servicio y deben poder dar su opinién al respecto a fin de ajustar la prestacion de ese servicio.

Funcion 1.7.1 Comprension de los requisitos de los interesados

A fin de articular efectivamente la prestacion de los servicios del EIISP hay que entender las
perspectivas de cada uno de los grupos de interesados. A algunos puede interesarles la
puntualidad de los parches de seguridad, mientras que otros se centraran en la dimensién
financiera del funcionamiento del EIISP. Cada perspectiva es valida y necesita unos datos
diferentes para comunicar efectivamente la informacién deseada. Se ha de consultar con
cada grupo de interesados para entender los aspectos del EIISP que desean conocer
detalladamente y determinar el mejor método para compartir esa informacion.

Propdsito

Entender lo que importa a los interesados en relacién con el funcionamiento y los servicios del
ElISP. Una vez conocidos y acordados esos requisitos, se escogerd un método/medio de
comunicacion y la periodicidad con que se comunicardn las actualizaciones.

Resultado
Se creard y mantendrd una lista documentada de requisitos y preferencias de los interesados
(informes/opiniones/anuncios).

Subfuncién 1.7.1.1 Obtencidn de los requisitos de los interesados

Las preferencias de los interesados en cuanto a datos concretos seran propias a cada uno
de ellos. Por ejemplo, pueden recopilarse datos sobre el rendimiento del equipo de
parches en general, sus costes y su calidad.

Funcion 1.7.2 Recopilacion de datos para los interesados

Se trata de los procesos y acciones necesarios para documentar los datos solicitados por cada
uno de los grupos de interesados. Siempre que sea posible, las herramientas utilizadas por el
EIISP podran recopilar y ofrecer informacion sobre los procesos del EIISP y su rendimiento. En
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una configuracién ideal esos datos se almacenaran de manera centralizada (base de datos,
hoja de cdlculo u otras herramientas) a fin de poder examinar periédicamente el historial de
rendimiento y que cada interesado pueda acceder a los datos que le atafien con un minimo
de esfuerzo adicional.

Propésito

Obtener, generar, agregar y/o recopilar los datos necesarios para satisfacer los requisitos de los
interesados en relacion con el rendimiento del EIISP en diversas esferas. Esta informacion debe
almacenarse de manera centralizada para que los interesados puedan conocer los antecedentes y
reutilizar la informacion (cuando dos o mds grupos de interesados desean la misma informacion).

Resultado
Se recopilardn los datos para los interesados a fin de darles forma (informes, opiniones,
anuncios, etc.).

Subfuncién 1.7.2.1 Obtencién de datos para los interesados

El EIISP definira los procesos y métodos necesarios para recopilar los datos necesarios con
la periodicidad prescrita (SLA/OLA).

Subfuncién 1.7.2.2 Almacenamiento de datos para los interesados

El EIISP debera realizar un analisis histérico de su rendimiento y de otras tendencias a fin
de crear un repositorio de datos y poder seguir utilizando esa informacion en el futuro.

Funcion 1.7.3 Analisis de los datos para los interesados

Los datos sin contexto no tienen sentido, pues pueden formularse supuestos incorrectos y no
ajustar debidamente los servicios a la evolucién del negocio o las demandas de los interesados.
Una vez recopilados los datos necesarios, el EIISP debe dedicarse a la revision de los datos
aportandoles el contexto necesario para que los datos tengan sentido para los interesados.

Propésito

Entender el significado de los datos obtenidos y facilitar a los interesados el contexto necesario
para saber lo que se ha de hacer con la informacién. En una configuracion ideal, los interesados
sabrdn cémo funcionan los indicadores fundamentales de rendimiento (IFR), cudles son los
factores que han influido en ellos durante el periodo considerado, y podrdn reconocer la
tendencia de cada IFR.

Resultado: Los datos histdricos se conservardn y comparardn con el rendimiento presente para
identificar las tendencias.

Subfuncién 1.7.3.1 Analisis y revision de los datos

El EIISP debera invertir tiempo y esfuerzos en revisar los datos obtenidos y definir su
contexto al elaborar los informes correspondientes.
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Subfuncién 1.7.3.2 Anadlisis de las tendencias de datos y el rendimiento histérico

Cuando se obtienen datos histéricos se pueden identificar tendencias puntuales o crénicas
que el EIISP o sus socios pueden corregir.

Subfuncién 1.7.3.3 Determinacién del contexto de los datos

Se han de poner los datos dentro de su contexto para que los interesados puedan
entenderlos adecuadamente y definir cémo resolver problemas o inquietudes.

Funcion 1.7.4 Comunicacion de los datos a los interesados

Una vez recopilados y analizados, se han de presentar los datos a los interesados en el
formato acordado. El formato puede considerarse un instrumento o manera de presentar los
datos de la manera mas adaptada al interesado. Estos instrumentos pueden ser paginas web,
correos-e, informes formales, etc.

Propésito

Los datos han de comunicarse a los interesados en un formato que les sea util para conocer y
entender el rendimiento del EIISP a la hora de prestar servicios. Estos datos han de ser
comprensibles y situarse dentro de un contexto suficiente para que los interesados tomen
decisiones en funcion de ese rendimiento.

Resultado

Se comunican a los interesados los datos en el formato adecuado y dentro de los plazos
acordados.

Subfuncién 1.7.4.1 Presentacion de instrumentos de datos a los interesados

Cada interesado tiene su propia perspectiva, a la que es necesario responder con datos,
presentandolos con el formato adecuado. Los instrumentos de presentacién de datos
podran ser distintos en funcidn de las diversas perspectivas y pueden ser correos
electrénicos, publicaciones en paginas web, portales web dinamicos, informes ejecutivos,
graficos, diagramas o cualquier otro medio de presentacion.

Subfuncién 1.7.4.2 Examen de los datos y lecciones extraidas

Uno de los principales objetivos del EIISP es mejorar constantemente el proceso de gestion
de vulnerabilidades. La revision de los datos de rendimiento y la retroinformacién de los
interesados ayuda al EIISP a identificar las esferas prioritarias o que se deben mejorar.
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Esfera de servicio 2

~

Recepcidn de informes de vulnerabilidades
Identificacion de vulnerabilidades no comunicadas
Supervisién de vulnerabilidades de componentes de

Identificacion de nuevas vulnerabilidades
Datos sobre el descubrimiento de vulnerabilidades

J

En esta esfera de servicio se describen los servicios y funciones que un EIISP puede realizar para
descubrir posibles vulnerabilidades. A esta esfera de servicio pertenece el tratamiento de
vulnerabilidades descrito en otras secciones de este documento. La madurez de un EIISP puede
medirse a través de la disponibilidad y eficacia de los distintos servicios prescritos para esta
esfera de servicio.

Propésito

Establecer procesos y mecanismos de recopilacion de informacién sobre las vulnerabilidades de los
productos, los componentes de terceros vulnerables o las debilidades arquitectdnicas de distintas
procedencias.

Resultado
Mejorar el conocimiento de la situacidn en relacién con los informes y posibles vulnerabilidades
que exigen la intervencion de los interesados.

Servicio 2.1 Recepcion de informes de vulnerabilidades

Los EIISP sirven principalmente para recibir informes relativos a los productos de los interesados.
Para recibir informes de vulnerabilidades lo mas importante es crear y mantener la
infraestructura necesaria, definir y dar a conocer quiénes son las personas de contacto y definiry
mantener la preparacién necesaria.

Propésito

Definir los procesos y mecanismos que permitirdn a una entidad dar fdcilmente cuenta de las
vulnerabilidades en los productos de los interesados y mantener la preparacién del EIISP en caso
de recepcidén de un informe de vulnerabilidad.
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Resultado
Preparacion del EIISP para la recepcion profesional de informes de vulnerabilidades.

Funcion 2.1.1 Garantizar la accesibilidad

Los EIISP deben dar a conocer su existencia y disponibilidad a las partes externas o indicar
cudles son las vias de comunicacién internas. Disponer de un canal de comunicacion claroy
definido puede ser Util para los buscadores, socios o interesados a la hora de comunicar
vulnerabilidades a los EIISP.

Propésito
Permitir a las entidades interesadas en comunicar vulnerabilidades encontrar fdcilmente la
informacién de contacto necesaria y el medio de comunicacion preferido.

Resultado
Recibir un mayor nimero de informes y evitar que se diga que el EIISP no estaba disponible
para aceptar informaciones sobre vulnerabilidades.

Subfuncién 2.1.1.1 Definicién del formato de presentacion de informes preferido

Se prevé que la informacién sobre vulnerabilidades se reciba por distintos canales y con
grados de calidad variables. Aun asi resulta util definir la mejor manera de procesar un
informe. Puede tratarse de formularios web, sistemas de partes de incidencia publicos,
direcciones de correo-e, servicio de asistencia telefénica, etc.

Subfuncién 2.1.1.2 Publicacion de datos de contacto

La informacion de contacto del EIISP debe figurar en la documentacion del producto y en la
pagina web de la empresa; debe estar indexada en los motores de busqueda y registrada
en las principales listas de EIISI/EIISP; debe comunicarse a las entidades expendedoras de
enumeracién de vulnerabilidades comunes (CVE), como las autoridades de numeracién
CVE (CNA), y debe darse a conocer a las comunidades de seguridad.

Subfuncién 2.1.1.3 Registro de puntos de contacto comunes

Conviene reservar los términos comunes relativos al EIISP, como "eiisp@", "incidentes@" o
"seguridad@" dentro del nombre de dominio de la empresa en cuestion. Esto ayudara a
comunicar directamente al EIISP la informacion pertinente.

Subfuncién 2.1.1.4 Conexion del EIISP dentro de la empresa

Verificar que el servicio de interesados (para las solicitudes o informes de vulnerabilidades
de los interesados), el departamento de comunicaciones (para las preguntas de los medios
de comunicacion) y los equipos de produccion (para la comunicacion interna de
descubrimientos) conocen el EIISP y saben coémo ponerse en contacto con él.
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Subfuncién 2.1.1.5 Definicién y mantenimiento de la preparacién

En funcion del sector y de los requisitos definidos por los interesados, establecer un
servicio a la demanda o ininterrumpido para estar convenientemente preparado para
responder a informes criticos.

Subfuncién 2.1.1.6 Preparacion para comunicaciones encriptadas

Los informes de vulnerabilidades suelen contener informacion sensible sobre el entorno
operativo y los productos en los que se ha observado la vulnerabilidad. Para evitar fugas o
revelaciones accidentales de informacién, conviene fomentar la presentacion de informes
encriptados, como correos-e con proteccion S/MIME o PGP o formularios web en formato
HTTPS.

Funcion 2.1.2 Tratamiento de informes de vulnerabilidades

Los informes de vulnerabilidades proceden de distintas fuentes y tienen diferentes formatos.
Es fundamental supervisar periédicamente los canales de comunicacion entrantes y
responder puntualmente a los informes recibidos. Los plazos de respuesta a los buscadores
externos deben definirse en SLA confidenciales de la empresa.

Propésito
Facilitar procesos y mecanismos para la recepcion de informes de vulnerabilidades procedentes
de otras partes de la empresa, de interesados y de terceros (buscadores, otros EIISP, ElIS, etc.).

Resultado
Tratamiento profesional de los informes de vulnerabilidades procedentes de terceros.

Subfuncién 2.1.2.1 Supervisién de los canales de comunicacién

Verificar periddicamente los medios de contacto con el EIISP anunciados, asi como otros
canales, como las bandejas de entrada de correo-e generales o las cuentas de medios
sociales de la empresa.

Subfuncién 2.1.2.2 Tratamiento aislado de informes

El EIISP estudiara los informes de vulnerabilidades, por lo que se convertira en un objetivo
facil de alcanzar mediante una comunicacién maligna. Deberan prepararse politicas y
procedimientos técnicos de proteccién del entorno de trabajo contra esos ataques que
ofrezcan una manera segura de procesar los informes de vulnerabilidades.

Subfuncién 2.1.2.3 Acuse de recibo puntual de los informes

Analizar detalladamente un informe suele ser un proceso complejo y cronéfago, pero es
facil acusar recibo del informe. La prontitud en la respuesta muestra que el informe se
toma en serio y contribuye en gran medida a crear una relacion de confianza. Toda
comunicacién posterior a lo largo del procesamiento puede basarse en este primer
compromiso y muestra que el EIISP se compromete a resolver el problema.
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Servicio 2.2 Identificar vulnerabilidades no comunicadas

Las vulnerabilidades reveladas directamente al fabricante o procedentes de otras partes pueden
recibirse directamente. Sin embargo, es importante ser consciente de que hay otras
vulnerabilidades que pueden revelarse por medios informales, como boletines de noticias, blogs
técnicos, bases de datos de expertos, medios sociales o publicaciones y conferencias técnicas.

Propésito
Mantenerse al dia de la situacién, reducir los plazos de deteccién de las amenazas que acechan a
los productos de los interesados y reducir las posibilidades de revelacion publica de la informacion.

Resultado
Mejor conocimiento de las amenazas de seguridad que acechan a la cartera de productos de los
interesados.

Funcion 2.2.1 Supervision de las bases de datos de explotacion

Se han de supervisar activamente las bases de datos de explotacién publicas y las lineas de
informacion comerciales para descubrir posibles vulnerabilidades del dia cero que requieran
una investigacion. Una supervisién plenamente funcional puede dar pie a establecer una
comunicacién proactiva entre la empresa y sus interesados.

Propésito
Descubrir vulnerabilidades nunca comunicadas por los canales oficiales.

Resultado
Mejor conocimiento de la existencia de la explotacion de vulnerabilidades en el mercado.

Funcion 2.2.2 Seguimiento de programas de conferencias

Se debe hacer un seguimiento de las conferencias de seguridad pertinentes para mantenerse
informado de las comunicaciones interesantes. Ademas de referirse directamente a
productos o marcas, esas comunicaciones pueden abordar temas mas amplios, como los
fallos de protocolos que puedan requerir la intervencion de los EIISP. Si el resumen plantea
dudas, convendria ponerse rapidamente en contacto con el buscador para saber si es
necesario tomar medidas al respecto. Ademas, la asistencia a las conferenciasy la
colaboracion proactiva con los autores puede fomentar que se contacte directamente con el
EIISP en el marco de futuras investigaciones.

Propésito
Evitar sorpresas por revelaciones no coordinadas o identificar fallos que podrian afectar directa
o indirectamente a productos de los interesados que los autores atin no hayan considerado.

Resultado

Oportunidad para contactar activamente con los autores antes de la publicacién para aclarar si
los productos de los interesados se ven afectados o si ha habido problemas con la presentacién
de los informes.
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Funcion 2.2.3 Seguimiento de las publicaciones de buscadores reputados

Prestar atencion a las publicaciones de buscadores que ya hayan publicado informes
relevantes o tengan una amplia experiencia en la industria o en relacién con los productos y
servicios de una empresa concreta. En articulos cientificos, blogs o listas de correo pueden
encontrarse pistas sobre vulnerabilidades o puntos débiles que requieran atencion.

Propésito
Mantenerse al dia, desde un punto de vista técnico y cientifico, de los temas de seguridad
pertinentes para los interesados.

Resultado
Ganar experiencia en materia de amenazas comunes, vulnerabilidades y las posibles medidas
correctivas para ayudar a los interesados a resolver problemas de seguridad de los productos.

Funcion 2.2.4  Seguimiento de los medios de comunicacion

Los medios de comunicacion suelen ser los primeros en dar cuenta de los incidentes que
afectan a las instalaciones o el personal de los interesados, sobre todo cuando las
consecuencias son catastréficas. Un seguimiento de los medios de comunicacion puede
ayudar a detectar problemas cuando los interesados del EIISP pueden ser proveedores
importantes o predominantes.

Propésito
Refutar que la vulnerabilidad de un producto ha causado el incidente.

Resultado
Mejor preparacion en caso de que los interesados o los medios se interesen por las
vulnerabilidades del producto que puedan haber causado el incidente.

Servicio 2.3 Supervision de las vulnerabilidades de componentes
de productos

Las vulnerabilidades pueden clasificarse en tres grandes categorias: 1) vulnerabilidades del
codigo fuente de un producto, 2) vulnerabilidades de los componentes de un producto cuyo
mantenimiento depende del fabricante, y 3) vulnerabilidades de los componentes suministrados
por fuentes externas (terceros). Desde el punto de vista de los productos, las categorias 2) y 3)
atafien a componentes externos, pero las vulnerabilidades de esos componentes pueden, en
ultimo término, afectar al producto en que se integran. Aunque el propietario de un producto
solo puede controlar indirectamente la solucién del problema subyacente, el interesado
considera que hay un cierto grado de responsabilidad sobre la cadena de producciony la
solucion de la vulnerabilidad del producto afectado, en particular cuando el componente
vulnerable no puede arreglarse con independencia del producto en el que se integra. Los
componentes de c6digo abierto también se consideran componentes de terceros.

Propésito

Identificar, conocer y supervisar las vulnerabilidades de la cadena de produccién de los productos
de los interesados, y notificar a los equipos de produccion las vulnerabilidades que afectan a sus
productos.
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Resultado
Mejor conocimiento de la identificacion temprana de vulnerabilidades de las cadenas de
produccion que afectan a los productos de los interesados.

Funcion 2.3.1 Inventario de componentes de productos

Mantener una lista de fabricantes, productos y versiones suministrados por partes internas y
externas integrados en los productos. Resulta fundamental para identificar rapidamente los
productos afectados por vulnerabilidades heredadas.

Propésito
Identificar los productos con componentes vulnerables que pueden causar vulnerabilidades en
el producto mismo.

Resultado
Inventario completo de los materiales de todos los productos para la deteccion de componentes
de productos vulnerables.

Funcion 2.3.2 Supervision de avisos de terceros

Obtener puntualmente la informacién sobre vulnerabilidades de componentes de terceros
mediante la suscripcion a los avisos de los fabricantes o estableciendo canales de
comunicacién especificos con los proveedores. Suscripcién a las listas de correo de seguridad
de los proyectos de c6digo abierto. Puede recurrirse a proveedores de informacién sobre
vulnerabilidades.

Propésito
Identificar vulnerabilidades en componentes de terceros que pueden causar vulnerabilidades en
los productos de los interesados.

Resultado
Poder iniciar el proceso de tratamiento de vulnerabilidades antes de que se reciba un informe
externo sobre los productos afectados.

Funcion 2.3.3  Supervision de las fuentes de informacion sobre vulnerabilidades

No siempre es posible suscribirse a los avisos de los fabricantes de componentes de terceros,
por ejemplo porque el fabricante no emite avisos o ha cesado su actividad o por que la
comunidad de cédigo abierto del componente no es proactiva. Recursos como las bases de
datos de vulnerabilidades nacionales (NVD) o las fuentes de informacién comerciales pueden
ayudar a identificar las vulnerabilidades no comunicadas.

Propésito
Identificar en componentes de terceros vulnerabilidades que no se han comunicado.

Resultado
Mejor conocimiento de vulnerabilidades que no se habrian detectado de otra manera.

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
seguridad de productos (EIISP) - Version 1.1
https://www.first.org 46 of 98



[y WU Version 1.1

,"‘,' TLP:WHITE
mproving Security Together

Funcion 2.3.4  Definicion de procedimientos para la recepcion de

vulnerabilidades de la cadena de produccion interna del fabricante

En la mayoria de los casos no se emitiran avisos publicos sobre los problemas de seguridad
resueltos de componentes de productos internos del fabricante. Para obtener informacién
sobre las vulnerabilidades de la cadena de produccién interna del fabricante se deberan
establecer canales de comunicacion especificos con esos proveedores.

Propésito
Identificar vulnerabilidades de la cadena de produccion interna del fabricante que causa
vulnerabilidades en los productos de los interesados.

Resultado
Mejor conocimiento de las vulnerabilidades de la cadena de produccién interna del fabricante
que no se habrian detectado de otra manera.

Funcion 2.3.5 Notificacion a equipos de produccion internos

Establecimiento de canales automaticos para la distribucion de notificaciones de
vulnerabilidades de terceros identificadas directamente a los equipos de produccién de los
productos afectados. Generalmente basta con seguir las instrucciones de los fabricantes
ascendentes para resolver el problema en el producto descendente. De acuerdo con la
politica de establecimiento de prioridades, hay que definir cudndo se clasificaran las
vulnerabilidades de manera distinta y se remitiran al EIISP para su tratamiento. Esto ultimo es
particularmente importante si los interesados han de tomar medidas para obtener la versién
corregida de los productos para asegurar el funcionamiento.

Propdsito
Informar selectivamente a los equipos de produccion acerca de las dependencias vulnerables y
los parches (de haberlos) correctivos para la préxima emision de productos.

Resultado
Reducir la necesidad de que el EIISP trate manualmente las vulnerabilidades, pues la
informacién de terceros puede procesarse directamente en la produccion.

Servicio 2.4 Identificacion de nuevas vulnerabilidades

Un EIISP puede participar activamente en el descubrimiento interno de nuevas vulnerabilidades
a fin de resolver problemas de seguridad de los productos con una menor necesidad de
gestionar las relaciones externas y posiblemente reducir la coordinacién global necesaria. Esas
actividades deben complementar las de verificacion de seguridad que son parte del CPS. El EIISP
puede efectuar evaluaciones de seguridad antes de la comercializacion de los productos o
durante la fase de mantenimiento, ademas de ofrecer su experiencia con las herramientas de
pruebas de seguridad al departamento de investigacién y desarrollo. Las vulnerabilidades
detectadas a nivel interno que tengan consecuencias para los usuarios finales deberan tratarse
como las vulnerabilidades detectadas a nivel externo y someterse asimismo a las fases de
clasificacion e informacién en coordinacion con la emision de las medidas correctivas.
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Propésito
Detectar y solucionar vulnerabilidades de los productos antes de su descubrimiento a nivel externo.

Resultado
Experiencia, procedimientos y mecanismos para el descubrimiento interno de vulnerabilidades de
los productos y posible reduccion de las necesidades de coordinacion.

Funcion 2.4.1 Evaluacion de la seguridad de los productos

La evaluacion de la seguridad de los productos consiste en intentar descubrir vulnerabilidades
desconocidas hasta el momento. Para ello puede utilizarse una amplia gama de técnicasy
herramientas, como las pruebas de penetracion o los escaneres de vulnerabilidades. Estas
técnicas de evaluacion de la seguridad de caja gris/caja negra simulan un pirateo externo a la
empresa utilizando una metodologia segun la cual el atacante tiene un conocimiento escaso o
nulo del sistema que ataca.

Propésito
Detectar vulnerabilidades con mecanismos proactivos.

Resultado

Medidas de garantia de la calidad que complementan las de verificacion de la seguridad del
CPS.

Subfuncién 2.4.1.1 Evaluacién de la seguridad de los productos propios

Los resultados de una evaluacién de la seguridad de los controles de seguridad de los
productos propios pueden servir de gran ayuda a los creadores que busquen mejorar sus
productos antes de su comercializacion o durante la fase de preparacion de una solucion
correctiva.

Subfuncién 2.4.1.2 Evaluacién de la seguridad de componentes de terceros

En el caso de los componentes obtenidos de terceros se recomienda efectuar una
evaluacién de la seguridad mas profunda, ademas de aplicar los procedimientos de
gestion de adquisiciones de orden general. Esto es particularmente necesario en el caso de
los componentes esenciales a fin de garantizar una debida diligencia de alta calidad.

Funcion 2.4.2 Formacion continua en herramientas de pruebas de seguridad

Tanto las entidades comerciales como las comunidades disefian constantemente nuevos
analisis de seguridad y herramientas ofensivas. El EIISP debe estar perfectamente al dia de las
herramientas disponibles, pues ello resulta util para evaluar los productos, validar las
conclusiones de buscadores externos o ayudar a los equipos de produccion a escoger las
herramientas adecuadas para sus pruebas internas.

Propésito
Dotar a los equipos de expertos cualificados con las competencias necesarias para utilizar
herramientas complejas y dar asesoramiento al respecto.
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Resultado
Aprovechamiento de las mejores herramientas disponibles.

Subfuncién 2.4.2.1 Formacién del personal del EIISP en herramientas de pruebas
de seguridad

La formacién del personal es fundamental para mantenerse al dia de las herramientas de
pruebas de seguridad disponibles. En Servicio 6.3 Validacion segura se detalla la formacién
del personal del EIISP.

Servicio 2.5 Datos sobre el descubrimiento de vulnerabilidades

Analizar los
datos

obtenidos

Figura 8: Procesamiento de datos sobre descubrimiento de vulnerabilidades

Para mantener a los interesados informados acerca de la eficacia del EIISP es fundamental
facilitarles datos sobre su volumen y su rendimiento, entre otras cosas (véase también la
Seccion Ill: Elementos operativos: Evaluacion y mejoras). Cada interesado tiene un punto de vista al
gue se ha de responder con datos (u opiniones) en distintos formatos. El EIISP debe saber coémo
desea cada grupo de interesados consumir esa informacion. Estos datos pueden ser los
indicadores fundamentales de rendimiento (IFR) del EIISP.

Propésito
Ofrecer datos acerca del EIISP y su rendimiento que ayudan a los interesados a entender la eficacia
del EIISP en relacién con diversas esferas o servicios.

Resultado
Al consultar las métricas del EIISP, los interesados deben saber cémo el EIISP ofrece efectivamente
un servicio y deben poder dar su opinién al respecto a fin de ajustar la prestacion de ese servicio.

Funcion 2.5.1 Informes operativos

Los informes operativos contienen informacion sobre el volumen y los tipos de
vulnerabilidades descubiertas. Estos informes pueden distribuirse periédicamente al EIISP y a
los interesados internos.

Propésito
Obtener periédicamente datos para el informe general.

Resultado
Determinar las esferas que se han de analizar y que necesitan recursos y mejoras.
Marco de servicios del equipo de intervencion en caso de incidentes de TLP:WHITE

seguridad de productos (EIISP) - Versién 1.1
https://www.first.org 49 of 98



'y Wi Version 1.1

,""' TLP:WHITE
mproving Security Together

Subfuncién 2.5.1.1 Relacién entre vulnerabilidades descubiertas totales y
confirmadas

Estos datos ayudan a conocer el volumen de casos tratados por el EIISP desde la
perspectiva de los recursos. Estos datos pueden desglosarse por unidad comercial, tipo de
producto o productos especificos.

Subfuncién 2.5.1.2 Vulnerabilidades confirmadas totales desglosadas por
componentes de terceros

Estos datos ayudan a conocer el riesgo asociado a cada componente de terceros
especifico.

Subfuncién 2.5.1.3 Vulnerabilidades confirmadas totales desglosadas por CWE

Estos datos pueden revertirse al ciclo de produccion segura e influir en la formacion y
capacitacion. Estos datos pueden desglosarse por unidad comercial, tipo de producto o
productos especificos.

Subfuncién 2.5.1.4 Vulnerabilidades descubiertas totales desglosadas por
método de descubrimiento

Gracias a estos datos se pueden identificar vulnerabilidades faciles de detectar y revertirlas
al ciclo de produccion segura. Estos datos pueden desglosarse por unidad comercial, tipo
de producto o productos especificos.

Subfuncién 2.5.1.5 Vulnerabilidades descubiertas totales desglosadas por origen

Gracias a estos datos puede definirse el grado de popularidad del EIISP.

Funcion 2.5.2 Informe de gestion

Los informes de gestion contienen informacion sobre la calidad de la respuesta de la
organizacion a las vulnerabilidades en términos de tratamiento y resolucién de
vulnerabilidades de seguridad.

Propésito
Definir una escala para determinar lo que la organizacion considera un éxito y obtener
periddicamente datos para informar a la direccion acerca de la identificacion de riesgos.

Resultado
llustracion grdfica de los éxitos y los mdrgenes de mejora.

Subfuncién 2.5.2.1 Tasa de puntualidad de la respuesta

Estos datos ayudan a conocer el rendimiento del EIISP en cuanto a respuesta inicial a los
informes de vulnerabilidades dentro de los plazos fijados por los SLA correspondientes.
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Subfuncién 2.5.2.2 Tiempo total de indisponibilidad de los canales de
comunicacién del EIISP

Estos datos ayudan a conocer si la disponibilidad de los canales de comunicacién del EIISP
se ajustan a los SLA.

Subfuncién 2.5.2.3 Tiempo medio de clasificacion

Se mide aqui el tiempo transcurrido entre la recepcién de un informe y la finalizacién de la
clasificacion. Se mide el rendimiento y/o la carga de trabajo del personal del EIISP.

Subfuncién 2.5.2.4 Nudmero de revelaciones, de vulnerabilidades explotadas y de
vulnerabilidades identificadas por los medios de comunicacion

Se mide el riesgo que corren los productos de los interesados.
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Esfera de servicio 3 Clasificacion y analisis de
vulnerabilidades

Clasificacion y analisis de

vulnerabilidades

La recepcidn y clasificacion de vulnerabilidades es una de las funciones de gestion del EIISP. Si
bien el orden en que se efectiian las operaciones es muy similar para todos los EIISP, puede
haber variaciones en cuanto al momento exacto en que se inicia un "caso" o a las personas que
ejercen las distintas funciones en relaciéon con ese caso. Cuando las organizaciones reciban un
gran volumen de informes de vulnerabilidad, podran considerar la posibilidad de realizar una
clasificacion inicial a fin de validar los informes antes de iniciar los casos. Por el contrario, cuando
el volumen de informes de vulnerabilidades sea bajo, los casos podran crearse antes de su
clasificacion. El objetivo ultimo de los EIISP es definir un proceso claro y eficiente.

Propésito
Definir la clasificacion de los informes de vulnerabilidades.

Resultado
Definir el proceso que seguirdn el EIISP y los equipos de ingenieros conexos.

Servicio 3.1 Calificacion de vulnerabilidades

Las organizaciones definiran los criterios de calificacion que se ajusten al tipo y ambito de los
problemas que desean resolver. Esos criterios de calificacion ayudaran a definir la seguridad
basica y a clasificar eficazmente los informes de vulnerabilidades entrantes.
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Antes de comercializar los productos:

Definir lo que se considera DEEUTIEE

Definir cdmo se priorizan : .
Garantizar la armonia de los

equipos de produccién de
productos

las vulnerabilidades

vulnerabilidad

Figura 9: Proceso de calificacion de vulnerabilidades
Funcion 3.1.1 Umbral de calidad y barras de errores

El sistema comun de puntuacién de la vulnerabilidad (CVSS) proporciona un modo de
capturar las caracteristicas principales de una vulnerabilidad y genera una puntuacion
numérica que refleja su gravedad. A continuacion la puntuacidon numérica puede traducirse
en una puntuacién cualitativa (por ejemplo, baja, media y critica) para que las organizaciones
evallen y prioricen adecuadamente sus procesos de gestion de vulnerabilidades, en
ocasiones denominados umbral de calidad y/o barras de errores, que se utilizan para
determinar los niveles minimos aceptables de calidad de la seguridad, y los criterios de
priorizacion de las vulnerabilidades de seguridad. La definicién de esos criterios antes de la
comercializacion de los productos aporta transparencia al tratamiento de las vulnerabilidades
al determinar con antelacion lo que el EIISP considerara una vulnerabilidad de producto que
se ha de remediar. Para aportar claridad al problema se suelen utilizar las vulnerabilidades y
exposiciones comunes (CVE), una lista de entradas con un numero de identificacion, una
descripcién y al menos una referencia publica.

Propésito
Definir normas minimas claras y criterios de priorizacion en pro de la transparencia de cara a
los interesados internos y externos.

Resultado

Definir claramente lo que se considera vulnerabilidad para los ingenieros y buscadores. Los
criterios de priorizacidn evitardn confusiones y problemas a la hora de gestionar el ciclo de vida
de la vulnerabilidad, desde la clasificacion inicial a la comunicacidn de los parches.

Subfuncién 3.1.1.1 Documentacion de las definiciones de vulnerabilidades de
seguridad de los productos

Es necesario documentar y almacenar de manera centralizada el umbral de calidad o las
barras de errores, y que sean parte de la formacion habitual de los creadores/ingenieros.

Subfuncién 3.1.1.2 Implicacién de los equipos de produccién de productos

Cuando una organizacién cuente con multiples productos y equipos de produccion, es
fundamental implicarlos a todos en la formulacién de la definicion de vulnerabilidad de
seguridad del producto.
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Funcion 3.1.2 Mejora constante

Un EIISP maduro debe procurar mejorar constantemente y revisar sus criterios de calificacion,
siempre que proceda, a fin de incorporar la experiencia adquirida, las practicas idoneas de la
industria, la evolucién de los productos y la retroinformacion de los interesados. Para
gestionar las expectativas de los interesados internos y externos es importante comunicarles
todos los cambios realizados.

Propésito

Reconocer que los criterios de calificacion pueden revisarse. Es muy probable que los elementos
dindmicos del EIISP, a saber, las expectativas de los interesados, las tendencias de la industria o
el volumen de vulnerabilidades comunicadas, den lugar a ajustes frecuentes.

Resultado
Unos criterios de calificacion fluidos permitirdn calificar eficazmente las vulnerabilidades.

Subfuncién 3.1.2.1 Obtencién de datos

Obtener datos sobre el proceso de clasificacién, incluidos el nimero de informes recibidos,
cuantos de ellos se consideran vulnerabilidades, cuantos no se consideran
vulnerabilidades y toda discrepancia detectada.

Propésito
Lograr mejoras a partir de los datos.

Resultado
Los umbrales de datos y barras de errores se modifican en funcién de los datos.

Servicio 3.2 Buscadores establecidos

A medida que el EIISP de una organizacidén madura, el equipo puede detectar que un grupo de
buscadores habituales comunica un volumen de vulnerabilidades por encima de lo normal. Se
recomienda estudiar la reputacion de los buscadores y el historial de comunicaciones de alta
calidad a fin de poder obviar algunas fases, como la calificacién y la clasificacién, y pasar
directamente a analizar las causas primeras y proceder a la resolucién del problema. De este
modo se puede aumentar la eficacia del proceso y estrechar las relaciones con los buscadores.

Propésito

Conocer a la comunidad investigadora y a los que con mds frecuencia informan de
vulnerabilidades de los productos y servicios, y considerar la posibilidad de aceptar
inmediatamente los informes de buscadores muy fiables.

Resultado
Reducir el tiempo de respuesta cuando la informacion procede de buscadores muy fiables.

Funcion 3.2.1 Base de datos de buscadores

Crear y mantener una base de datos de personas y organizaciones que comunican
vulnerabilidades a fin de disponer de un registro cronoldgico, hacer un inventario de los
resultados y demas consideraciones en relacién con los buscadores.
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Propésito
Aumentar la eficacia del proceso de clasificacion y mejorar las relaciones con los buscadores
con un historial de informes de calidad.

Resultado

Los informes de buscadores cualificados pasan mds rdpido por el sistema. Los buscadores estdn
satisfechos con los resultados y se encuentran soluciones antes de que el problema pueda
hacerse publico.

Funcion 3.2.2  Tratamiento acelerado de la informacion procedente de

buscadores establecidos

Algunos buscadores pueden ser prolificos o coherentes (credibilidad contrastada) a la hora de
encontrar errores en el software de los productos y servicios y dar cuenta de ellos. Por
ejemplo, pueden utilizar herramientas de fuzzing comunes e informar acerca de fallos sin
demostraciones escritas o conceptuales concretas. Cuando se conoce bien al buscadory se
determina que la mayoria de problemas que comunica han necesitado una intervencion,
puede considerarse la posibilidad de obviar la fase de calificacion/contrastacion y pasar
directamente a la solucion.

Propdsito
Aumentar la eficacia del proceso de clasificacion y mejorar las relaciones con los buscadores
con un historial de informes de calidad.

Resultado

Los informes de buscadores cualificados pasan mds rdpido por el sistema. Los buscadores estdn
satisfechos con los resultados y se encuentran soluciones antes de que el problema pueda
hacerse publico.

Funcion 3.2.3 Perfil de buscador

Se pueden definir los perfiles de los buscadores para que los encargados del tratamiento de
los errores sepan cémo trabajar con ellos. En los perfiles se pueden incluir datos como la
ubicacion geografica, los idiomas hablados, las conferencias en que han intervenido, los
métodos empleados para encontrar vulnerabilidades, los productos/tecnologias en que se
suelen centrar, si suelen coordinar la revelacion de vulnerabilidades, si prefieren presentar
sus hallazgos en conferencias, si se les ofrecen recompensas u otro tipo de incentivos, etc. Es
necesario consultar con los equipos juridico y/o de conformidad qué tipo de informacién se
puede obtenery durante cuanto tiempo se puede conservar.

Propésito
Conocer a las personas que encuentran vulnerabilidades en los productos.

Resultado
A fin de conseguir los mejores resultados, el tratamiento puede personalizarse para buscadores
especificos.

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE

seguridad de productos (EIISP) - Version 1.1
https://www.first.org 55 of 98



1K

Improving Security Together

Funcion 3.2.4

Version 1.1

TLP:WHITE

Definicion de la calidad de los informes de buscadores

Es posible que las organizaciones deseen definir y publicar directrices acerca de la calidad

minima que ha de poseer un informe de vulnerabilidades a fin de orientar a los buscadores
sobre el tipo de informacidn que se necesita para evaluar rapidamente los informes. Como
minimo puede incluirse, aunque no Unicamente, una explicacion escrita, la definicion de las
fases de reproduccion, las plataformas probadas y una prueba conceptual.

Propésito

Ofrecer a los buscadores unas directrices sobre la calidad minima exigida para los informes de

vulnerabilidades.

Resultado

Se minimizan las interacciones entre fabricantes y buscadores y los fabricantes pueden proceder

rdpidamente a encontrar una solucion.

Servicio 3.3 Reproduccion de vulnerabilidades

A menos que se especifique lo contrario, ademas de la calificacion, el EIISP debe asegurarse de
que el informe del buscador es reproducible a fin de validar y entender las condiciones que han
dado lugar a la vulnerabilidad.

Propésito

Ofrecer las herramientas y el contexto necesarios para calificar los informes de vulnerabilidades.

Resultado

Validacidn de informes de vulnerabilidad eficaz, segura y protegida.

Funcion 3.3.1

vulnerabilidades

/O

( R
= Competencias Crear ' Proteger
necesarias f_- = Los equipos -
= Determinar tienen las
el acuerdo = Entorno herramientas = Almacenamiento
de nivel Seguro para necesarias de datos de
de servicio reproducir la = Automatizacién vulnerabilidades
vulnerabilidad

Figura 10: Verificacidon/reproduccién de vulnerabilidades
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= Variantesy
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productos

-

Concluir acuerdos de nivel de servicio para la reproduccion de

Es posible que el EIISP no disponga del nivel técnico suficiente para reproducir todas las
vulnerabilidades comunicadas. El EIISP podra tener que consultar y colaborar con otros
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equipos, o depender de su experiencia en materia de creacion de productos, por lo que es
importante disponer de un acuerdo claramente armonizado y definido para garantizar que se
dispone de los conocimientos necesarios. En una configuracién ideal se recomienda contar
con un experto a tiempo completo o parcial. Sin embargo, si por motivos presupuestarios no
fuera posible, como minimo se preidentificaran los expertos que pueden participar en el
proceso del EIISP con rapidez y durante periodos limitados de tiempo en caso de incidente.

Propésito
Reconocer que el EIISP no dispone de los conocimientos técnicos necesarios para reproducir
todas las vulnerabilidades comunicadas.

Resultado
La armonizacién interna garantizard que los expertos estdn disponibles cuando sea necesario
para reproducir vulnerabilidades.

Funcion 3.3.2 Entorno de pruebas de reproduccion

El EIISP o el equipo designado deberan configurar el entorno de prueba especifico para
reproducir la vulnerabilidad. El entorno de prueba debe estar aislado para evitar las
actividades malignas y validar el informe del buscador. Siempre que proceda se podran
emplear entornos de red ex profeso, simulaciones o virtualizaciones para crear un entorno
seguro.

Propésito
Crear un entorno seguro que permita la inspeccién y reproduccion de vulnerabilidades.

Resultado

Un entorno de pruebas de reproduccion bien configurado facilitard el proceso y permitird
calificar eficazmente las vulnerabilidades, restringiendo al mismo tiempo la vulnerabilidad al
alcance del entorno de prueba.

Funcion 3.3.3 Herramientas de reproduccion

Los equipos implicados en la reproduccién de vulnerabilidades comunicadas necesitan
herramientas y licencias de productos actualizadas para efectuar esa operacién (por ejemplo,
un depurador).

Propésito
Garantizar que los equipos de reproduccion tienen las herramientas necesarias.

Resultado
Garantizar que la reproduccion de vulnerabilidades comunicadas es lo mds eficaz posible.

Funcion 3.3.4 Almacenamiento de vulnerabilidades

Se recomienda almacenar la informacion sensible, como los informes de vulnerabilidades,
ficheros de pruebas conceptuales, etc., de manera segura y que sélo tengan acceso a ella
aquéllos que la necesiten, ademas de garantizar la seguridad de la informacién cuando se
transmite y cuando no se est3 utilizando. Por ejemplo, véase 1SO 27001.
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Propésito
Mantener segura la informacion sobre vulnerabilidades sensible y potencialmente peligrosa.

Resultado
Se mantiene segura la informacion sensible, limitando su acceso y las posibilidades de que
ponga en peligro la red primaria de la organizacion.

Funcion 3.3.5 Productos afectados

Durante la reproduccién, el equipo que realiza el andlisis debe procurar determinar qué
productos se ven afectados y si existen variantes de la vulnerabilidad. Véase también la
Seccion 4.1.1 Gestion del ciclo de vida de los productos.

Propésito
Comprender perfectamente las vulnerabilidades y su alcance en los productos.

Resultado
La vulnerabilidad se solucionard en todos los productos afectados.
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Esfera de servicio 4

~

Plan de gestién de correcciones de seguridad
Correccién
Tratamiento de incidentes
Datos sobre vulnerabilidades

J

Esta esfera de servicio comprende los distintos servicios necesarios para anunciar y facilitar
soluciones correctivas a los interesados y fabricantes descendentes. El mecanismo de entrega de
soluciones correctivas dependera de las consecuencias que tenga la explotacién de la
vulnerabilidad para los interesados. Se han de definir procesos para garantizar que las
correcciones se entregan de acuerdo con un calendario establecido a fin de que los interesados y
fabricantes descendentes puedan planificar convenientemente las pruebas y la aplicacién de
esas correcciones.

Propdsito
Resaltar los procesos y mecanismos necesarios para anunciar y facilitar soluciones correctivas a los
interesados y fabricantes descendentes.

Resultado
Permitir a los interesados y fabricantes descendentes planificar convenientemente sus acciones en

relacién con las correcciones.
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Figura 11: Ejemplo de proceso de entrega de soluciones correctivas

Servicio 4.1 Plan de gestion de entrega de soluciones correctivas

Este servicio se centra en ofrecer orientaciones sobre cémo el fabricante planifica la cadencia de
entrega de una solucion correctiva para las versiones afectadas del producto comercializado. Los
interesados, sobre todo dentro de la empresa, deben planear la aplicacion de la correccion.
Algunas aplicaciones, como la nube, pueden contar con actualizaciones automaticas o politicas
de gestion de parches de otro tipo.

Propésito
Dar a conocer qué productos se soportardn, los mecanismos de entrega de correcciones y la
cadencia a la que se irdn entregando.

Resultado
Los interesados podrdn planificar con antelacion la aplicacion de soluciones de seguridad.
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Figura 12: Bases para la coherencia
Funcion 4.1.1 Gestion del ciclo de vida de los productos

Las empresas pueden definir diversas politicas y acuerdos de asistencia a los interesados en
funcién de los cuales el EIISP podra asociarse con unidades/lineas de produccion y de ayuda
al interesado para determinar si se seguira dando mantenimiento a los productos de las
obligaciones contraidas y cdmo se hara. Esto dependera de la gravedad de las
vulnerabilidades y puede implicar a las unidades/lineas de produccion y de ayuda al
interesado.

Propdsito
Define para los equipos de productos una politica clara sobre cémo la organizacién dard
soporte a los productos con vulnerabilidades de seguridad.

Resultado
Politica clara sobre las expectativas de las unidades/lineas de produccién a la hora de ofrecer
soluciones para esos productos.

Subfuncién 4.1.1.1 Inventario de productos

Hacer un inventario de todos los productos comercializados para garantizar que se
evallan todos los productos correspondientes y se aportan las soluciones del caso.

Subfuncién 4.1.1.2 Modelos de mantenimiento

Comprender los distintos tipos de mantenimiento de los productos, incluidos los servicios
de pago, las extensiones de garantia y los acuerdos o contratos de mantenimiento con
interesados concretos.
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Subfuncién 4.1.1.3 Ciclo de vida del producto

Determinar a partir de qué momento del ciclo de vida del producto se cesa su
mantenimiento.

Funcion 4.1.2 Método de entrega

El EIISP puede asociarse con los equipos de productos y de ayuda a los interesados para
identificar las diversas opciones de entrega de correcciones a los interesados. También deben
definirse los criterios para determinar cudndo entregar la correccién por los medios
identificados.

Propésito
Mantener un mecanismo coherente para entregar las correcciones de vulnerabilidades de
acuerdo con unas condiciones predefinidas.

Resultado
Los interesados pueden planificar y aplicar facilmente las correcciones.

Subfuncién 4.1.2.1 Formatos de empaquetado de productos

Conocer los distintos formatos de empaquetado pertinentes para la entrega de
correcciones (por ejemplo, ejecutable binario, distintos cédigos fuente, etc.).

Subfuncién 4.1.2.2 Entrega de correcciones

Conocer los distintos mecanismos de entrega y distribucion de correcciones, por ejemplo,
parche en caliente, parche, versiones de mantenimiento o actualizacién de firmware.

Subfuncién 4.1.2.3 Aplicacién de correcciones

Identificar como se puede aplicar la correccién en distintos productos, por ejemplo, a
distancia, instalable por el cliente, actualizacién automatica o intervencion directa.

Funcion 4.1.3 Cadencia de entrega

Los interesados y fabricantes descendentes deben planificar las correcciones a fin de poder
mantener la seguridad en su entorno. Al fijar una cadencia de entrega de correcciones, los
interesados podran planificar el tiempo y los recursos necesarios para actualizar
convenientemente sus entornos.

Propésito
Mantener una cadencia coherente de entrega de correcciones a los interesados.

Resultado
Los interesados pueden planificar y aplicar las correcciones.
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Subfuncién 4.1.3.1 Cadencia de entrega de correcciones

Asociacion con los equipos de gestidon de productos y gestion de entregas para determinar
la cadencia de entrega de las correcciones. Algunas correcciones se integran en las nuevas
versiones publicadas y se ajustaran a su calendario. Otras deberan aplicarse con caracter
urgente en lo que se consideran versiones fuera de banda.

Subfuncién 4.1.3.2 Documentacién de excepciones

Identificar y documentar las excepciones en que una correccidn no se entrega siguiendo la
cadencia normal.

Servicio 4.2 Correccion

Este servicio esta relacionado con la gestion de vulnerabilidades comunicadas por los
buscadores y comprende el andlisis de respuesta, asi como la mitigacion, y define qué versiones
se corregiran, pudiendo ademas tomar en consideracién como se entregara esa correccion.
También puede comprender las soluciones alternativas que el interesado puede aplicar
inmediatamente, antes de que se le entregue la correccion.

Propésito
Definir los procesos y prdcticas iddneas de entrega de correcciones a los interesados en funcion de
los productos, versiones e interesados afectados.

Resultado
Correccion compatible con los productos afectados y las necesidades de los interesados.

e Alcance de *Modo de revelacion
consecuencias Ent R *Modo de entrega de
e Andlisis de causas n relgar cordrec?ones correcciones |nteresad0
: ara los productos )
primeras P p e Partes informadas .
s L afectados feIIZ
¢ Analisis de correcion ) .
eValidar las correcciones

Figura 13: Proceso de correccién de vulnerabilidades comunicadas
Funcion 4.2.1  Analisis

Los productos afectados pueden contener una Unica aplicacion de software, firmware o
multiples programas de hardware con distintas versiones de software o firmware. Se ha de
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tener en cuenta una serie de parametros a la hora de disefiar un plan de correcciéon para
garantizar que se colman las necesidades de los interesados.

Propésito
Determinar los productos, las versiones y los interesados afectados.

Resultado
Correccion acorde con los productos afectados y las necesidades de los interesados.

Subfuncién 4.2.1.1 Validacidon de vulnerabilidades

Validar el informe de vulnerabilidad o el incidente en funcion del umbral de calidad o la
barra de errores. Véase la Funcion 3.1.1 Umbral de calidad y barras de errores.

Subfuncién 4.2.1.2 Correccién de versiones de productos

Identificar los productos y versiones afectados, asi como toda variante que se haya de
corregir al mismo tiempo.

Subfuncién 4.2.1.3 Revision de los acuerdos de mantenimiento

Revisar los acuerdos y modelos de mantenimiento asociados a las versiones afectadas de
los productos. Véase la Subfuncion 4.1.1.2 Modelos de mantenimiento.

Subfuncién 4.2.1.4 Anadlisis de causas primeras
Comprender el fallo de disefio o implementacién que causa la vulnerabilidad.

Subfuncién 4.2.1.5 Determinaciéon del mecanismo de rechazo de
vulnerabilidades

Por ejemplo, una vulnerabilidad puede ser un falso positivo o un fallo de disefio de la
seguridad.

Subfuncién 4.2.1.6 Analisis de correcciones
Determinar los medios para paliar o eliminar los riesgos generados por la vulnerabilidad.
Subfuncién 4.2.1.7 Soluciones alternativas

Identificar las eventuales soluciones alternativas que pueden aplicarse para paliar la
vulnerabilidad mientras se crea la correccidn necesaria.

Subfuncién 4.2.1.8 Excepciones

Identificar las excepciones en que no es posible corregir la vulnerabilidad. Véase la Funcién
4.2.4 Proceso de gestion de riesgos.

Marco de servicios del equipo de intervencién en caso de incidentes de TLP:WHITE
seguridad de productos (EIISP) - Version 1.1
https://www.first.org 64 of 98



[y WU Version 1.1

,"‘,' TLP:WHITE
mproving Security Together

Funcion 4.2.2 Resolucion de correcciones

Antes de entregar una correccién para una vulnerabilidad comunicada, es necesario validarla
mediante garantias de calidad (QA), pruebas de seguridad y, si procede, el buscador que
comunicé la vulnerabilidad. Se describen aqui el proceso y los mecanismos de validacion
interna de las correcciones y de asociacion con los buscadores para validar y dar por buena la
correccion.

Propésito
Definir un proceso y un mecanismo para validar a nivel interno la correccién y para la
asociacién con el buscador a fin de dar por buena la correccidn, si procede.

Resultado
Aprobacién por los buscadores internos y/o externos de la correccion que se va a entregar.

Subfuncién 4.2.2.1 Validacién de vulnerabilidades comunicadas que se han
corregido

Validacion para garantizar a todas las partes que se han corregido las vulnerabilidades
comunicadas en todas las versiones de los productos afectadas.

Subfuncién 4.2.2.2 Aprobacién de correcciones

Obtener la aprobacion de la correccién del ingeniero o equipo de QA responsable. La
validacion de las correcciones debe integrarse en los procesos de pruebas/QA
normalizados.

Subfuncién 4.2.2.3 Validacion de correcciones por los buscadores

Asociacion con buscadores o interesados terceros para validar las correcciones.

Funcion 4.2.3 Entrega de correcciones

En el contexto de la entrega de correcciones para vulnerabilidades comunicadas, los plazos de
revelacion pueden depender de las necesidades comerciales de la organizacion. Por ejemplo,
en algunos casos la informacion puede divulgarse cuando las correcciones estan disponibles,
en otros casos la informacion puede divulgarse después de las correcciones, sobre todo si
éstas se han facilitado por fases, y en algunos casos puede darse prioridad a la divulgacién de
acuerdo con las relaciones con los interesados (por ejemplo, socios o entidades criticos). En
cualquier caso sera necesario mantener informados de esos plazos a los principales
interesados, incluidos los buscadores.

Propdsito
La divulgacidn de la informacion se planifica de acuerdo con las correcciones y se mantiene
informados a los interesados acerca de los plazos.

Resultado
Facilitar a los interesados una correccion al tiempo que se revela la vulnerabilidad.
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Subfuncién 4.2.3.1 Tipo de revelacién

Determinar el mecanismo preferido para revelar las vulnerabilidades. Puede depender de
la gravedad o el tipo de la vulnerabilidad.

Subfuncién 4.2.3.2 Coordinacién de la revelacién, si procede
Subfuncién 4.2.3.3 Publicacion de correcciones en base de datos interna

Asociacion con los equipos de asistencia a los interesados o con otros interesados para
publicar las correcciones en el portal web, el sitio de asistencia a interesados o la remision
a manufactura (RTM), por ejemplo.

Subfuncién 4.2.3.4 Divulgacidn de la correcciones

Asociacion con los interesados o equipos de asistencia a los interesados para divulgar las
vulnerabilidades comunicadas.

Funcion 4.2.4  Proceso de gestion de riesgos

Es responsabilidad del EIISP dar a los interesados informacion suficiente para que puedan
evaluar los riesgos que para sus sistemas se derivan de las vulnerabilidades de los sistemas y
productos de cuyo mantenimiento se ocupa la organizacién del EIISP. Cuando una
vulnerabilidad no se corrige dentro de los plazos especificados (por los acuerdos de nivel de
servicio o lo objetivos) se ha de evaluar la gestion de riesgos en toda la organizacion. Esto
comprende un mecanismo de transparencia para cuantificar los riesgos y darlos a conocer a
los interesados que figuran en el registro de riesgos de la organizacion.

Propésito
Definir un proceso para la aceptacion formal de riesgos en caso de que las vulnerabilidades no
se remedien de conformidad con los plazos prescritos por los SLA internos.

Resultado
Transparencia en la organizacion acerca de los riesgos y garantia de que éstos se reconocen y
dan a conocer convenientemente.

Subfuncién 4.2.4.1 Funciones de autoridad

Identificar las funciones con autoridad para aceptar riesgos, por ejemplo, jefe de seguridad
informatica/jefe de seguridad o gestor de riesgos, y las funciones a las que se ha de
informar de los riesgos.

Subfuncién 4.2.4.2 Definicién del proceso de gestion de riesgos

Definir la gestidn de riesgos en el marco del tratamiento y la respuesta a los riesgos dentro
de la organizacién, incluidas las condiciones que activan el proceso.
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Subfuncién 4.2.4.3 Evaluacién y cuantificacion del riesgo

Evaluar y cuantificar los riesgos mediante una evaluacion de riesgos para entender las
amenazas para la empresay sus consecuencias.

Subfuncién 4.2.4.4 Documentacion de riesgos en el registro de riesgos

Ayudar al jefe de seguridad, el gestor de riesgos u otros interesados a hacer un
seguimiento de la evaluacion de los riesgos y la correspondiente implementacion de
recomendaciones.

Subfuncién 4.2.4.5 Recomendaciones

Actualizar el registro de riesgos con conclusiones y recomendaciones.

Servicio 4.3 Tratamiento de incidentes

El EIISP necesita un mecanismo para acelerar la correccion de "vulnerabilidades criticas", que
pueden definirse como vulnerabilidades que se explotan, vulnerabilidades del dia cero 'y
revelaciones publicas no coordinadas. Este servicio ofrece orientaciones para el incidente, alerta
a los interesados y coordina las actividades relativas a la respuesta a los incidentes, su mitigacion
y la recuperacion posterior a fin de reducir los plazos necesarios para la entrega de correcciones.

Propésito
Elaborar un plan para gestionar vulnerabilidades criticas y poder movilizar todos los recursos
necesarios para solucionarlas.

Resultado
Entrega de correcciones de emergencia antes o después de la revelacién de una vulnerabilidad o en
casos en que los interesados corren riesgos y es necesario intervenir con rapidez.

Intervencion en caso de incidente

Formar la sala

. o Comunicacion
de situacion

Figura 14: Tratamiento de incidentes
Funcion 4.3.1 Formar la sala de situacion

Cuando sea necesario gestionar un incidente, debera formarse una sala de situacion en la que
participen el EIISP y los departamentos necesarios, entre otros, por ejemplo, el juridico, de
comunicaciones, de produccion, de asistencia a interesados y de proveedores. La sala puede
ser fisica o virtual, siempre y cuando todas las partes puedan intervenir cuando sea necesario
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de manera segura. Normalmente, para garantizar la asistencia de los interesados, la sala debe
ser tanto fisica como virtual. A fin de llevar a cabo el proceso de gestion de incidentes
adecuadamente, sera necesario identificar los recursos con antelacion.

Propésito

Garantizar que los interesados pueden responder a las preguntas planteadas y dar
orientaciones. Garantizar que se han asignado a la gestion del incidente los recursos
adecuados.

Resultado
Organizacion de recursos garantizados.

Subfuncién 4.3.1.1 Plan de gestion de incidentes

Elaborar un plan para gestionar vulnerabilidades criticas y poder movilizar todos los
recursos necesarios para solucionarlas. Es importante evaluar la preparacion para
intervenir en caso de incidente a fin de verificar la disposicion de este plan para hacer
frente a eventos inesperados y emergencias.

Subfuncién 4.3.1.2 Identificacion de los recursos necesarios para tratary
gestionar incidentes

Los recursos pueden incluir las salas de reunion, las lineas privadas y el personal adicional.
Para las intervenciones prolongadas habran de preverse alimentos y alojamiento.

Subfuncién 4.3.1.3 Implicacién de los interesados en el plan de intervencién en
caso de incidente

Identificar en el plan de intervencion en caso de incidente a todos los interesados que
deben participar en la intervencion. Véanse Servicio 1.1 Gestion de interesados internos y
Servicio 1.5 Comunicacion de incidentes.

Subfuncién 4.3.1.4 Asignacion clara de funciones y responsabilidades para
gestionar el incidente

El personal debe saber qué papel desempefia y conocer el orden de las operaciones en
caso de intervencién. Se impartiran formaciones y se efectuaran simulaciones tedricas
para preparar a los participantes clave.

Funcion 4.3.2 Gestion de incidentes

En caso de incidente el principal objetivo del EIISP, en asociacién con los interesados, es
reducir las consecuencias de ese incidente y procurar restaurar las funciones comerciales del
producto y de sus interesados.

Propésito
Preparar un libreto y ejecutar un plan para contener el incidente.

Resultado
Restaurar lo antes posible las operaciones de los equipos de productos y de los interesados.
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Subfuncién 4.3.2.1 Recopilacién de informacién
Recepcion, catalogo y almacenamiento de informacién relacionada con el incidente.
Subfuncién 4.3.2.2 Analisis

La gestion de incidentes depende de las actividades de andlisis que se definen en la
seccion "Analisis".

Subfuncién 4.3.2.3 Intervencion

Servicios para reducir las consecuencias de un incidente y trabajar en la recuperacién de
las funciones de la actividad del mandante.

Subfuncién 4.3.2.4 Rastreo de incidentes

Documentacién de informacion sobre las medidas adoptadas para resolver un incidente,
incluidas la informacién critica recopilada, los analisis realizados, las medidas de correccion
y mitigacién adoptadas, y el cierre y la resolucion.

Subfuncién 4.3.2.5 Proceso posterior al incidente

Examen posterior para determinar las mejoras que cabe aportar a los procesos, politicas,
procedimientos y recursos, y herramientas para atenuar y prevenir futuros peligros.

Funcion 4.3.3 Plan de comunicacion

Todos los interesados y participantes deben conocer los planes mas recientes y su evolucion
para estar al dia. Es necesario implicar a la direccion para eliminar todo obstaculo que se
oponga a la comunicacion colaborativa abierta en caso de incidente.

Propésito
Preparar un plan de comunicacién y designar a una persona de contacto que comunique a
todos los interesados las informaciones actualizadas.

Resultado
Organizar comunicaciones contrastadas.

Subfuncién 4.3.3.1 Publicacion de informacién a los interesados internos

Gestion de listas utilizadas para divulgar anuncios, alertas, datos y otras publicaciones
sobre la situacion.

Subfuncién 4.3.3.2 Buena gestion y coordinacién de las relaciones publicas

Garantizar que la informacion se divulga a los medios de comunicacion y los interesados,
pero so6lo por los canales autorizados de la organizacién. Se incluyen aqui las publicaciones
en medios sociales.
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Subfuncién 4.3.3.3 Comunicacién de las actividades de recuperacién

Se comunican las actividades de recuperacién a los interesados internos, directivos y
equipos de gestion.

Subfuncién 4.3.3.4 Obtener informacion posterior al incidente

El EIISP organiza reuniones de informacién posteriores a los incidentes para recabar
informacién destinada a mejorar la intervencion en caso de incidentes, asi como las
actividades del ciclo de produccion segura (CPS) (por ejemplo, qué elemento del CPS podria
o deberia haber evitado el problema en primer lugar).

Servicio 4.4 Datos sobre vulnerabilidades

Los datos que se han de obtener son, entre otros, el volumen de problemas, la clasificacion, el
tiempo invertido en su solucion y los productos o servicios afectados.

Propésito
Obtener periodicamente datos para el informe general.

Resultado
Determinar las esferas que se han de analizar y que necesitan recursos y mejoras.

/'

e N2 de vulnerabilidades confirmadas

Operativos < * N2 de componentes de terceros
e Desglosados por CWE

e Puntual evaluacion de consecuencias y plan de correccién

R e Rastreo de correcciones
Comerciales <

e Tasa de correcciones puntuales
e N2 de incidentes

Figura 15: Datos operativos y comerciales
Funcion 4.4.1 Informes operativos

Los informes operativos contienen informacion sobre el volumen y los tipos de
vulnerabilidades descubiertas y confirmadas en los distintos productos y versiones. Estos
informes deben distribuirse periédicamente al EIISP y a los interesados internos.

Propésito
Obtener periodicamente datos para el informe general.

Resultado
Determinar las esferas que se han de analizar y que necesitan recursos y mejoras.
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Subfuncién 4.4.1.1 Relacién entre el niumero total de vulnerabilidades
comunicadas y confirmadas (por producto/unidad comercial)

Estos datos ayudan a conocer el volumen de casos tratados por el EIISP desde la
perspectiva de los recursos.

Subfuncién 4.4.1.2 Vulnerabilidades confirmadas totales desglosadas por
componentes de terceros

Estos datos ayudan a conocer el riesgo asociado a cada componente de terceros
especifico.

Subfuncién 4.4.1.3 Vulnerabilidades confirmadas totales desglosadas por CWE
(por producto/unidad comercial)

Estos datos pueden revertirse al ciclo de produccién segura e influir en la formacion y
capacitacion.

Funcion 4.4.2  Informes de gestion

Los informes de gestion contienen informacion sobre la capacidad de respuesta de una
organizacion a las vulnerabilidades.

Propésito

Medir el nivel de éxito de una organizacion a la hora de cumplir los compromisos cronologicos
contraidos en los SLA. Recabar, analizar y divulgar periédicamente datos que midan el nivel de
consecucion de esos objetivos.

Resultado
llustracion grdfica de los éxitos y los mdrgenes de mejora.

Subfuncion 4.4.2.1 Puntualidad de la evaluacién de consecuencias

Estos datos miden el rendimiento de los equipos de productos a la hora de realizar
evaluaciones de consecuencias dentro de los plazos prescritos en los SLA.

Subfuncién 4.4.2.2 Puntualidad del plan correctivo

Estos datos miden el rendimiento de los equipos de productos a la hora de presentar un
plan correctivo dentro de los plazos prescritos en los SLA.

Subfuncién 4.4.2.3 Rastreo de correcciones

Con estos datos se mide el rendimiento de los equipos de productos a la hora de entregar
las correcciones dentro de los plazos prescritos en los SLA.

Subfuncién 4.4.2.4 Tasa de correccién puntual

Estos datos miden la capacidad de los equipos de productos para cumplir los objetivos o
acuerdos de entrega de correcciones, desde la comunicacién de la vulnerabilidad a la
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entrega efectiva de la correccion. Los datos pueden desglosarse por grados de gravedad o
tipo de vulnerabilidad (linea de produccion, tipo de vulnerabilidad).

Subfuncién 4.4.2.5 Nudmero de incidentes

Estos datos ilustran los riesgos para la organizacion.
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Notificacion
Coordinacién
Revelacién
Datos sobre vulnerabilidades

Revelacion de

vulnerabilidades

~

Es fundamental crear un entorno transparente y colaborativo donde los fabricantes,

coordinadores y buscadores puedan compartir informacion con sus interesados y entre ellos, y

negociar planes de revelacion mutuamente acordados. Gracias a este tipo de asociacion se
podran colmar las necesidades primarias en términos de resolucion de vulnerabilidades,

proteccion de los interesados y reconocimiento de los buscadores. Los fabricantes deben hacer

publica su politica de revelacion de vulnerabilidades a fin de que los coordinadores, otros
fabricantes y buscadores puedan consultarla.

Interesados

Método de comunicacion

Politica de
revelacion de

U s cneen
vulnerabilidades

D s

N

Figura 16: Proceso de notificacién de vulnerabilidades
Propésito
Ofrecer transparencia a los interesados y socios mediante la colaboracién con buscadores,
coordinadores y vendedores descendentes en la revelacion responsable de vulnerabilidades y
correcciones.
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Resultado
Mayor confianza, colaboracién y control de la revelacion.

S5.1 Notificacion

Notifica

\ 4

Figura 17: Ejemplo detallado de coordinacion de vulnerabilidades

Servicio 5.1 Notificacion

Este servicio consiste en determinar el proceso de notificacién adecuado para informar
puntualmente a los interesados acerca de la estrategia de mitigacion, las correccionesy las
soluciones alternativas a fin de que estén al dia y puedan planificar sus actividades. En algunos
casos pueden existir acuerdos contractuales entre fabricantes; por ejemplo, se exigira a un
fabricante ascendente que notifique al fabricante descendente las vulnerabilidades reveladas o
los incidentes conocidos. El objetivo del proceso de notificacion es garantizar que todos los
interesados y fabricantes pueden entender y gestionar el riesgo que plantea la vulnerabilidad.

Propésito
Ofrecer transparencia a fabricantes y buscadores mediante colaboracion.

Resultado
Aumentar la confianza y la colaboracidn con los buscadores.

Funcion 5.1.1 Fabricantes intermedios (fabricantes descendentes)

Un fabricante intermedio es un OEM o socio que crea y/o produce una parte, un subsistema o
un software que se utiliza en el producto final de otro fabricante. En tales casos, el EIISP debe
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concluir acuerdos para compartir la informacion sobre vulnerabilidades con esos fabricantes.
Es necesario conocer la politica de tratamiento de vulnerabilidades de los distintos
fabricantes. En ocasiones las expectativas se formalizan en un acuerdo contractual. Los plazos
de correccion y revelacion deben negociarse lo antes posible.

Propésito
Crear un entorno colaborativo donde las expectativas de los OEM y los socios y demds
fabricantes estén claras.

Resultado

Aumento de la confianza, la colaboracion y el control de la revelacion entre todas las partes
implicadas.

Subfuncién 5.1.1.1 Informacién del EIISP a los fabricantes intermedios

Al conocer las vulnerabilidades comunicadas por sus interesados, el EIISP debe notificarlas
a los fabricantes intermedios.

Subfuncién 5.1.1.2 Informacion de fabricantes intermedios

Cuando los fabricantes intermedios que proveen de componentes o herramientas a otro
fabricante tomen conocimiento de las vulnerabilidades que se les comunican, deberan
notificarlas a los EIISP de sus fabricantes.

Subfuncién 5.1.1.3 Acuerdos contractuales

Los EIISP deben identificar a todos los fabricantes intermedios y considerar la posibilidad
de colaborar con sus equipos juridicos para asegurarse de que se afiaden en los acuerdos
contractuales clausulas de garantia de intervencion puntual en caso de vulnerabilidad.

Subfuncién 5.1.1.4 Notificacion del EIISP a los interesados

Los EIISP de los fabricantes podran informar a sus interesados, en particular si el
fabricante intermedio no puede corregir la vulnerabilidad o tarda un tiempo considerable
en corregirla. En ocasiones los EIISP de fabricantes pueden aplicar un proceso de
notificacién por fases y notificar en primer lugar a los interesados que mas afectados se
veran por la vulnerabilidad en cuestion.

Funcion 5.1.2 Coordinadores

El EIISP puede solicitar a un coordinador que participe en la notificacién a otros fabricantes,
asi como en la coordinacion de los plazos de correccién que se notifican, sobre todo cuando
hay multiples fabricantes implicados. Los coordinadores, como el centro de coordinacién de
EIEI (EIEI/CC)"? o los coordinadores terceros aportan valor al conseguir que multiples
organizaciones distintas se asocien y colaboren en la resolucién de una vulnerabilidad.

12
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Propésito
Puede pedirse a los coordinadores que intervengan y asistan a la organizacion del EIISP en la
notificacion y la colaboracidon con otros fabricantes en caso de vulnerabilidad.

Resultado

Aumento de la confianza, la colaboracién y el control de la revelacion entre todas las partes
implicadas.

Subfuncién 5.1.2.1 Identificacion del coordinador

Documentar y conocer a los distintos coordinadores en funcion de la politica de revelaciéon
de vulnerabilidades.

Subfuncién 5.1.2.2 Implicacién del coordinador

Asociacion con un coordinador para garantizar la notificacion a los EIISP de todos los
fabricantes afectados.

Funcion 5.1.3 Buscador

Un buscador, como un cliente o un investigador tercero, puede notificar al EIISP una
vulnerabilidad utilizando los canales documentados en Esfera de servicio 2 Descubrimiento de
vulnerabilidades.

Propésito: Crear un entorno de colaboracién donde las expectativas de los buscadores estén
claras.

Resultado: Aumento de la confianza, la colaboracion y el control de la revelacién con los
buscadores.

Servicio 5.2 Coordinacion

Cuando proceda, el EIISP fabricante concluira acuerdos para compartir la informacién sobre
vulnerabilidades con los coordinadores y otros fabricantes para que conozcan la politica de
tratamiento de vulnerabilidades del fabricante. Los plazos de correccion y revelacion deben
negociarse lo antes posible.

Propdsito: Documentar las vulnerabilidades suprimidas del producto mediante su correccion.

Resultado: Claridad en cuanto a los beneficios que reporta la correccién y dénde obtenerla.
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Funcion 5.2.1 Coordinacion bilateral

Figura 18: Coordinacién bilateral

El EIISP fabricante es responsable de la comunicacion con los buscadores que comunican
posibles vulnerabilidades. Es importante que los fabricantes conozcan el objetivo, el
programa y actitud del buscador de cara a las vulnerabilidades en general a fin de fomentary
facilitar la revelacion coordinada dentro de unos plazos acordados. El EIISP debe considerar la
posibilidad de reconocer a los buscadores que respetan los términos de revelacién al publico.

Propésito
Crear un entorno de colaboracidn en el que los buscadores sabrdn que se les toma en serio.

Resultado
Plan de revelacién negociado que recompensa los esfuerzos del buscador.

Subfuncién 5.2.1.1 Recepcién de informes
Acusar recibo de los informes de vulnerabilidades de buscadores terceros.
Subfuncién 5.2.1.2 Actualizacion periédica

Facilitar periédicamente al buscador informacion actualizada sobre la vulnerabilidad
comunicada.

Subfuncién 5.2.1.3 Validacioén por el buscador
Entregar la correccion al buscador para que éste también pueda validarla.
Subfuncién 5.2.1.4 Reconocimiento del buscador

Reconocer el valor de las contribuciones del buscador que informa sobre las
vulnerabilidades. El fabricante debe verificar que la reputacion del buscador es merecida.
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Funcion5.2.2  Coordinacion entre miiltiples fabricantes

Fabricante

\ Cliente
Proveedor _—

Fabricante

™~

Cliente

Figura 19: Coordinacion entre multiples fabricantes

Cuando proceda, el EIISP fabricante concluird acuerdos para compartir la informacién sobre
vulnerabilidades con los coordinadores y otros fabricantes para que conozcan la politica de
tratamiento de vulnerabilidades del fabricante. Los plazos de correccién y revelacion deben
negociarse lo antes posible.

Propésito
Ofrecer transparencia a los interesados y socios mediante la colaboracion con todas las partes
para revelar de manera responsable las vulnerabilidades y correcciones.

Resultado
Mayor confianza, colaboracidn y control de la revelacion.
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Interesado
multipartito

Relacion interna Objeto de la coordinacion

Para entregar una correccion se
Fabricantes El proveedor OEM recomienda que los fabricantes

ascendentes facilita la tecnologia. ascendentes gestionen a sus
interesados descendentes
(véase Esfera de servicio 1.4).

Recibir notificaciones para aplicar las

. i f correcciones de seguridad. Se
Fabricantes Recibe tec.nologla del C g '
fabricante recomienda que los fabricantes
descendentes e
ascendente. descendentes identifiquen y

colaboren con las comunidades y
socios fabricantes ascendentes

Cuadro 1: Ejemplo de coordinacion multipartita

Subfuncién 5.2.2.1 Recepcién de informes

El EIISP del fabricante acusa recibo del informe de vulnerabilidades de un fabricante o
coordinador.

Subfuncién 5.2.2.2 Identificacion del fabricante afectado

El EIISP del fabricante o el coordinador pueden tener que identificar a los fabricantes
afectados por el informe de vulnerabilidades.

Subfuncién 5.2.2.3 Comparticion de informacidén sobre vulnerabilidades

El EIISP del fabricante o el coordinador comparten informacion sobre vulnerabilidades con
los distintos fabricantes.

Subfuncién 5.2.2.4 Planificacién de entrega de correcciones

El EIISP del fabricante o el coordinador se asocian con los fabricantes para definir los
plazos y la disponibilidad de las correcciones y como los fabricantes descendentes podran
recibir la correccion.

Subfuncién 5.2.2.5 Validacion de correcciones

El EIISP del fabricante o el coordinador validan con los fabricantes que la correccion de
seguridad elimina la vulnerabilidad.
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Subfuncién 5.2.2.6 Coordinacion de la revelacion

El EIISP del fabricante o el coordinador negocian con todos los fabricantes para acordar
cémo se revelara la vulnerabilidad y cuando se hara publica.

Servicio 5.3 Revelacion

Cuando se vaya a sacar una correccién de seguridad, se daran las informaciones convenientes
para garantizar que los interesados y fabricantes reciben las necesarias notificaciones acerca de
las correcciones. En todos los casos debera definirse adecuadamente a quién se dirige la
notificacién (cada notificacion puede tener un publico objetivo distinto).

Propésito
Documentar los cambios de cédigo y la publicacién de correcciones de seguridad.

Resultado
Claridad en relacién con las correcciones aportadas al cédigo y dénde obtenerlas.

Funcion 5.3.1 Notas de version

Las notas de version, incluidos los archivos readme y el historial de cambio, deben incluir las
referencias CVE de la correccién. En las notas de version de detallara claramente cédmo se ha
corregido la vulnerabilidad.

Propésito
Indicar las correcciones incluidas en el cddigo actualizado.

Resultado
Los interesados pueden protegerse contra la eventual exposicién de las vulnerabilidades.

Subfuncién 5.3.1.1 Revelacidon en notas de version

Definir qué vulnerabilidades deben revelarse en las notas de version.
Subfuncién 5.3.1.1 Revision de notas de versién

Definir el proceso de revision.

Subfuncién 5.3.1.2 Aprobacién de notas de versién

Examinar y aprobar la revelacién.

Funcion5.3.2  Avisos de seguridad

Los fabricantes deben disponer de un mecanismo para la emision de avisos de seguridad a
los interesados en una pagina web publica y para revelar las vulnerabilidades corregidas.

Propésito
Crear un repositorio publico de los avisos de seguridad publicados.
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Resultado
Los avisos de seguridad estdn a disposicion de los mandantes para que los examinen y tomen
medidas al respecto.

Subfuncién 5.3.2.1 Plantilla de aviso

Definir una plantilla de aviso de seguridad normalizada que comprenda el titulo, el
resumen, la CVE, el estado del producto afectado y las consecuencias para el mismo, el
reconocimiento, las referencias y el historial de revision.

Subfuncién 5.3.2.2 Método de entrega de avisos

Determinar el mecanismo de entrega de avisos de seguridad, por ejemplo, documento
web, canal RSS o abono, entre otros.

Subfuncién 5.3.2.3 Formato de los avisos

Para que los interesados y mandantes puedan procesar los avisos con herramientas
automaticas, se considerara la posibilidad de publicar los avisos en formato de lectura
automatica, como el marco comun de avisos de seguridad'3 (CSAF).

Subfuncién 5.3.2.4 Desencadenantes de avisos

Definir las condiciones que desencadenaran la emisién de un aviso de seguridad. Por
ejemplo, si es necesario tomar medidas para notificar a los interesados que se ha
corregido un entorno anfitrién (en caso de intrusion).

Subfuncién 5.3.2.5 Asignacién de CVE

Determinar el proceso de asignacién de un ID CVE a una vulnerabilidad.
Subfuncién 5.3.2.6 Reconocimiento del buscador

Determinar si el buscador apreciaria que se le reconociese publicamente.
Subfuncién 5.3.2.7 Planificacién de la revelacién

Definir el proceso de revision mediante el cual se definen, entre otras cosas, quiénes son
los interesados y cudndo debe procederse a la revelacion.

Subfuncién 5.3.2.8 Proceso de revisién de avisos

Aplicar el proceso de revisién con los interesados definidos.

13 https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=csaf
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Funcion 5.3.3 Articulos fundamentados

Los fabricantes deben disponer de un mecanismo para publicar articulos fundamentados,
posiblemente como acompafiamiento de correcciones de seguridad de poca gravedad o que
pueden servir para comunicar por qué determinadas vulnerabilidades de seguridad
comunicadas se consideran falsos positivos.

Propésito

Crear un repositorio de articulos fundamentados.

Resultado

Los mandantes pueden consultar los articulos fundamentados y tomar las medidas pertinentes.

Subfuncién 5.3.3.1 Publicacion de articulos fundamentados

Definir qué vulnerabilidades se han de revelar en los articulos fundamentados.

Subfuncién 5.3.3.2 Revision de articulos fundamentados

Definir el proceso de revision.

Subfuncién 5.3.3.3 Aprobacién de articulos fundamentados

Revisar y aprobar la publicacion.

Funcion 5.3.4 Comunicacion con interesados internos

Ademas de los directivos, a los que se han de notificar los planes de comunicacién acerca de
las vulnerabilidades, hay muchos empleados en primera linea que trabajan directamente con
los interesados, cara a cara o por teléfono. Darles informacién confidencial sobre los
proximos avisos y una lista de preguntas frecuentes contribuira a la preparacién de los que
recibiran las preguntas una vez publicados esos avisos.

Propésito
Informar a los directivos, a los responsables de la comunicacion y a los empleados cara al
publico de los proximos avisos y de las respuestas aprobadas.

Resultado
Los empleados podrdn responder a las preguntas de los interesados y los medios de
comunicacién cuando se publique el aviso, lo que permitird controlar el mensaje.

Subfuncién 5.3.4.1 Implicacion de interesados internos

Colaborar con los interesados internos para definir y/o revisar las férmulas empleadas por
sus equipos para responder a las preguntas de los clientes sobre las vulnerabilidades.
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Servicio 5.4 Datos sobre vulnerabilidades

Los datos que se han de obtener son, entre otros, el volumen de problemas, la clasificacion, los
plazos de correccion y los productos y servicios afectados.

Propésito
Obtener periédicamente datos para los informes de gestion.

Resultado
Determinar las esferas que se han de analizar, mejorar y dotar de recursos.

Figura 20: Procesamiento de datos sobre vulnerabilidades
Funcion 5.4.1 Informes operativos

Los informes operativos pueden ofrecer informacién adicional sobre el volumen de
revelaciones publicadas y el nimero de visitas de las paginas. Estos informes deben
distribuirse periddicamente al EIISP y a los interesados internos.

Propésito
Obtener periddicamente datos para el informe general.

Resultado
Determinar las esferas que se han de analizar y que necesitan recursos y mejoras.

Subfuncién 5.4.1.1 Nidmero de avisos de seguridad publicados

Puede darse cuenta del numero de publicaciones, desglosadas por productos. Esto puede
ayudar a los equipos en la asignacién de recursos técnicos.

Subfuncién 5.4.1.2 Nuimero de CVE comunicados a la NVD

El nimero de CVE asignados puede utilizarse para convertirse en autoridad de numeracion
CVE (CNA).

Subfuncién 5.4.1.3 Consultas de avisos de seguridad

Puede dirigir la estrategia hacia una notificacién proactiva si el nUmero de interesados que
consultan los avisos es bajo.
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Esfera de servicio 6

\

Formacién del EIISP
Formacion del equipo de produccién
Formacién del equipo de validacion
Formacion y Formacién continua de todos los interesados
CapaCitaCi()n Mecanismos de retroinformacion

J

El mundo de la seguridad de los productos esta en constante evolucion, pues los nuevos
servicios y tecnologias y su integracion hacen de la formacién y la capacitacion una de las
grandes prioridades de los profesionales de la seguridad. A medida que el software penetra
todos los aspectos de nuestro mundo, desde los coches hasta las neveras, nunca ha sido tan
importante como ahora la necesidad de que los productos sean seguros. Los EIISP desempefian
un papel clave a la hora de definir un programa formativo fuerte que dé a conocer a todos los
interesados los entresijos de la produccion, la validacién y la entrega de productos/servicios de
conformidad con las normas del mundo conectado actual.

Las necesidades de formacion y capacitacion pueden ser muy variables incluso dentro de una
misma empresa. Las inquietudes de un creador de firmware y de un creador de servicios de
software son muy distintas y con frecuencia exigen una formacién muy especifica y particular. En
este documento se desglosan las necesidades de formacion en funcion de cuatro tipos de
interesados: EIISP, creacion de productos, validacion de productos y otros interesados implicados
en el proceso del EIISP.

1. La formacion del EIISP es Unica, pues los miembros del EIISP deben estar al dia de muchos
temas distintos, por ejemplo, asuntos juridicos, comunicaciones y produccion.

2. Creacién de productos (Ingenieria y produccion internas): los creadores necesitan
formacion en sus ambitos especificos, por lo que la formacion debe ser muy concreta. Las
necesidades de un creador de firmware seguro, muy dificil de actualizar en la practica, son
muy distintas de las de un ingeniero de aplicaciones de escritorio.
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3. Validacién de productos (Ingenieria y produccion internas): los validadores necesitan una
formacion constante a fin de familiarizarse con las herramientas y técnicas mas modernas,
como pruebas de penetracion, escaneado de vulnerabilidades y examen temprano del
disefio a fin de detectar los problemas antes de que sea necesario corregirlos.

4. Todos los demas interesados: este grupo engloba a los interesados menos técnicos que
necesitan una base sélida para entender los conceptos basicos de la creacién, la validacion y
la entrega de productos seguros, asi como para reaccionar cuando uno de esos productos
muestra una vulnerabilidad.

La formacién en creacion segura no se considera parte del programa del EIISP y se gestiona
fuera del proceso del EIISP. Sin embargo, es importante que los miembros del EIISP conozcan
perfectamente todos los aspectos que intervienen en la comercializacion de productos segurosy,
por tanto, deben asociarse con diversos equipos de produccion para asegurarse de que se
ofrece la formacién adecuada. Es posible que en muchas organizaciones de pequefio tamafio no
exista un grupo independiente responsable de que los productos se crean atendiendo
prioritariamente a criterios de seguridad. En esos casos, el EIISP puede ayudar a cerrar esa
brecha (este tema queda fuera del alcance del presente documento).

En cada una de las secciones siguientes se identifican los diversos grupos de interesados y se
resumen los principales aspectos que pueden ayudar al EIISP a entablar dialogo sustantivo
acerca de la formacion y capacitacion de sus interesados. Los EIISP pueden crear todo el material
de formacion a nivel interno, utilizar material externo o utilizar recursos de formacién externos
para sus interesados.

Servicio 6.1 Formacion del EIISP

El personal del EIISP debe estar al dia de lo que pasa en el mundo de la seguridad, incluidas las
tendencias, los nuevos hallazgos y las actividades de la industria, entre otras cosas. Para alcanzar este
amplio nivel de conocimiento se ha de contar con una base sélida en seguridad general demostrada
por certificados en seguridad de alto nivel. Pero esos certificados son sélo una base que se ha de
actualizar constantemente participando en conferencias sobre seguridad, colaborando con consorcios
industriales e interesandose en la industria en su conjunto a través de blogs, prensa y publicaciones
especializadas, etc. Los miembros del EIISP también tienen que mantenerse informados de la evolucién
constante de la legislacién en materia de seguridad y privacidad.

Funcion 6.1.1 Formacion técnica

Es importante que el personal del EIISP tenga un sélido conocimiento de los conceptos
basicos de seguridad y de los productos de que se tiene que ocupar. El material formativo
debe revisarse periddicamente para garantizar que, a medida que el panorama de la
seguridad evoluciona, se incluyen en él las mas nuevas técnicas contra las vulnerabilidades.

Propésito

Formar al personal del EIISP para que entiendan los problemas que se les comunican y puedan
realizar adecuadamente la clasificacion inicial antes de remitirlos a los equipos responsables de
preparar, probar y publicar las correcciones.

Resultado
El personal del EIISP estd suficientemente formado para realizar su trabajo.
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La formacion en conceptos de seguridad variara en funcion del tipo de productos del
fabricante (por ejemplo, hardware, firmware, software, interconexion de redes, productos de la
nube o todos ellos a la vez). A un nivel muy elevado, la formacién debe comprender los temas
basicos de seguridad, como los ataques comunes, la criptografia, la integridad, la
disponibilidad, la autentificacién, los modelos de control de acceso, el multiarrendamiento, la
reglamentacién y su cumplimiento, entre otros. Esta formacién debe incluir también los
reglamentos propios de la industria que pueden influir en las actividades del EIISP, como
HIPAA para actividades verticales en la esfera de la salud y PCI DSS para las tarjetas de pagoy
la banca. El personal del EIISP también debe recibir formacién sobre los productos a fin de
entender los problemas que se comuniquen.

Funcion 6.1.2 Formacion en comunicaciones

Dado que los buscadores externos comunican problemas al EIISP, es importante que el
personal del EIISP reciba formacion sobre politicas de comunicaciéon y competencias sociales
que les permitan establecer comunicaciones de manera oportuna con los buscadores
externos y los interesados internos.

Propésito

Garantizar que el personal del EIISP respeta las politicas de comunicacidn de la organizacién al
interactuar con entidades externas, evitando asi todo problema juridico/reglamentario que
pudiese resultar de una comunicacion inadecuada.

Resultado
El personal del EIISP tendrd la formacién en comunicaciones suficiente para realizar su trabajo
de manera clara y precisa y sin ambigliedades en la comunicacion.

Funcion 6.1.3 Formacion en procesos

Seran necesarias unas directrices procesales en las que se defina cdmo se rastrearan,
gestionaran y mediran los problemas comunicados. Se deberan definir las funciones de los
distintos interesados implicados en el proceso de resolucion de los problemas comunicados.
El proceso debe comprender la respuesta puntual a los buscadores y el envio periédico de
informacion sobre los avances de los problemas en curso. También se debera contar con un
medio bien definido y seguro para la comunicacién entre los buscadores externos y el
fabricante.

Propésito
Garantizar que, al gestionar incidentes de seguridad de los productos, la informacién fluye con
facilidad para resolver oportunamente los problemas.

Resultado
El personal del ElISP recibird la suficiente formacidn en materia de procesos internos para poder
realizar su trabajo.
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Funcion 6.1.4 Formacion en herramientas

Subfuncién 6.1.4.1 Rastreo de errores y otras herramientas de gestion para el
EIISP y los ingenieros

Se ha de identificar una herramienta de rastreo de errores formalmente reconocida para
cada producto (preferiblemente la misma para todos los productos) de una organizacion
dada. En esta herramienta se han de identificar todos los errores y los errores de
seguridad deben identificarse uniformemente como tales. S6lo las personas que necesitan
conocer esa informacion deberan poder consultar y acceder a la informacién sobre las
vulnerabilidades de seguridad de un producto. Ademas, la herramienta ha de cumplir los
requisitos de medicion de programa y ofrecer la capacidad de generacion manual y
automatica de informes.

Propdsito

Garantizar el rastreo efectivo de los problemas y la salvaguarda de la informacidn sobre
vulnerabilidades en las herramientas de rastreo certificadas y que sélo las personas autorizadas
puedan acceder, rastrear y gestionar esa informacion.

Resultado
El personal del ElISP tendrd la formacidn y el conocimiento suficientes de estas herramientas
para realizar su trabajo.

Subfuncién 6.1.4.2 Herramientas de rastreo de terceros

Casi todos los productos contienen varios componentes de terceros (incluso de cédigo
abierto). Con frecuencia los clientes no tendran conocimiento del software de terceros
integrado en el producto, por lo que confiaran en que el fabricante les facilite las
correcciones o la informacién correspondiente. Es importante identificar herramientas de
rastreo de terceros internas para cubrir las dependencias de los productos del fabricante
de los componentes de terceros. Se han de supervisar la base de datos nacional de
vulnerabilidades (NVD), los avisos de seguridad de fabricantes terceros y otros sitios
externos para rastrear las vulnerabilidades y correcciones de los componentes de terceros
a fin de facilitarlas al cliente.

Propésito
Identificar herramientas para rastrear los componentes de terceros integrados en los productos
a fin de rastrear y corregir las vulnerabilidades de esos componentes.

Resultado
El personal del EIISP conocerd los componentes de terceros integrados en los productos y podrd
rastrearlos.

Funcion 6.1.5 Rastreo de todas las iniciativas de formacion

El EIISP tendra que rastrear todas las formaciones disponibles para los diversos interesados.
El equipo tendra que asegurarse de que todas esas formaciones se imparten con cierta
frecuencia, dado que el panorama de la seguridad evoluciona muy rapidamente, por lo que
sera necesario actualizar constantemente las formaciones y procesos.
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Propésito
Garantizar el seguimiento de todas las formaciones para los diversos interesados.

Resultado
El personal del EIISP sabrd que los distintos interesados han recibido formacién en relacién con
su funcién en el proceso del EIISP.

Servicio 6.2 Formacion del equipo de produccion

Por produccion segura se entienden las metodologias y medidas adoptadas a lo largo del
proceso de produccion especificamente disefiadas para reducir el nimero y la gravedad de las
vulnerabilidades de los productos y servicios de software. Gracias a un programa estrictoy a la
utilizacién de metodologias de produccidon segura se pueden reducir ampliamente las
vulnerabilidades antes de la comercializacién de los productos, lo que resulta mucho menos
oneroso que resolverlas una vez los productos en el mercado.

La produccién segura empieza por los requisitos y la arquitectura del producto. Ademas, es
fundamental evaluar la seguridad del disefio para detectar posibles vulnerabilidades antes de
gue el producto pase a la fase de produccion.

Los programas de produccion segura comprenden numerosas actividades cuyos detalles quedan
fuera del alcance de este documento. Se recomienda vivamente contar con un programa
independiente para gestionar adecuadamente el ciclo de produccién segura. Este programa
debe ajustarse a un modelo acorde con las normas industriales aceptadas. Como ejemplo de
ciclo de produccién segura puede citarse el modelo Microsoft Secure Development Lifecycle'.

Propésito

Instar a la organizacion a dotarse de un programa de ciclo de produccién segura (CPS) dentro del
cual se forme al personal de produccion en escritura de cédigo seguro y se utilicen directrices de
seguridad documentadas para crear la arquitectura o disefiar un producto.

Resultado
Los equipos de produccion podrdn escribir codigos seguros y comercializar productos mds seguros.

La formacién en produccién segura no siempre se considera responsabilidad del EIISP y puede
gestionarse fuera del proceso del EIISP. En cualquier caso se trata de un elemento importante
para cualquier vendedor que se preocupe de la seguridad de sus productos.

Funcion 6.2.1 Formacion en el proceso del EIISP

Todos los participantes en el proceso de producciéon deben entender por qué existe el proceso
del EIISP, como funcionay lo que tienen que hacer para crear productos que lo soporten.
Normalmente, una vez comercializado un producto, los equipos de produccién pasan a otros
proyectos y dedican un tiempo minimo al mantenimiento. Formar a los equipos y facilitarles los
métodos adecuados para almacenar informacién clave sobre los productos es fundamental
para que el ElISP pueda resolver los problemas de vulnerabilidad de los productos. Se ha de

14 https://www.microsoft.com/en-us/sdl/
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documentar, entre otras cosas, quién fue el arquitecto de seguridad, quién lideré el proyecto y
quién se ocup6 de las pruebas a fin de que el EIISP pueda remitirse a las personas adecuadas
para evaluar los riesgos y preparar las correcciones. En esa informacion se han de incluir
también datos como los siguientes: qué componentes de terceros se han utilizado, cual es el
proceso de actualizacion de los productos, qué registros se han creado, qué excepciones de
seguridad se permiten y cémo se notifica a los interesados. Esta informacion es también
fundamental para el EIISP a la hora de resolver una vulnerabilidad de seguridad. Dado que la
composicion de los equipos de produccion puede cambiar, es necesario que la formacion se
imparta periddicamente.

Propésito
Garantizar que todos los interesados entienden el proceso del EIISP y cémo se relaciona con su
funcién en la creacién de productos.

Resultado
Fomentar la cultura de la seguridad entre los creadores y una mejor cooperacion a la hora de
resolver vulnerabilidades.

Servicio 6.3 Formacion del equipo de validacion

Es necesario que los validadores se mantengan al dia de las Ultimas herramientas y técnicas en
materia de pruebas de penetracion, escaneado de vulnerabilidades, fuzzing y pirateo ético, por
ejemplo. Esta formacion de los validadores pertenece al CPS y queda fuera del alcance de este
documento. Sin embargo, el EIISP debe instar a la organizacién a disponer de un grupo dedicado
a esta tarea.

Propésito
Instar a la organizacion a disponer de un programa CPS adecuado dentro del cual se identifiquen
las herramientas de pruebas de seguridad adecuadas.

Resultado
Productos mds seguros y de mayor calidad.

Al igual que la produccién segura, la formacion en validacion de seguridad no es responsabilidad
del EIISP y puede gestionarse fuera del proceso del EIISP. Sin embargo, su importancia es
idéntica y debe formar parte del CPS del producto de un fabricante.

Funcion 6.3.1 Formacion en el proceso del EIISP

Algunos miembros del equipo de validacion pueden participar en las pruebas de las
correcciones necesarias para solventar las vulnerabilidades de los productos. Esos miembros
del equipo deben entender el proceso del EIISP, cdmo funciona y cuales son los plazos
previstos, asi como su funcion en el proceso. Es necesario que conozcan bien el ciclo de vida
del producto a fin de saber cuales son las versiones que se han de probar para las
correcciones de vulnerabilidades. También tendran que probar las soluciones alternativas, de
haberlas. Sera importante que prueben también las regresiones.

Propésito
Garantizar que todos los interesados entienden el proceso del EIISP y qué relacion tiene con su
funcion en la validacién de productos.
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Resultado: Fomentar una cultura de la seguridad entre los validadores y una mejor
cooperacion a la hora de resolver vulnerabilidades.

Servicio 6.4 Formacion continua de todos los interesados

Todos los interesados deberan recibir un cierto grado de formacion e informacién sobre el
programa EIISP. Muchos interesados participan en el proceso del EIISP de extremo a extremo.
Por consiguiente, es importante identificar los diversos grupos de interesados y preparar la
formacion que se adapte a sus necesidades.

Propésito
Garantizar que todos los grupos de interesados reciben la formacion o informacion bdsica
necesaria para cumplir su papel en el programa EIISP.

Resultado
Mandantes internos bien informados que saben cémo interactuardn con el EIISP a la hora de
gestionar problemas de vulnerabilidades nuevos y qué servicios les ofrecerd el EIISP en esos casos.

Funcion 6.4.1 Formacion de la direccion

Este grupo suele participar en la definicion de las politicas de la empresa en materia de
comunicacién, proteccion contra vulnerabilidades y demas. También puede ser necesaria la
aprobacion de la direccion a la hora de emitir avisos de seguridad, y suele necesitarse en
situaciones criticas de alto riesgo, muy visibles o que implican una gran responsabilidad.
También es posible que la direccion desee que se verifique periédicamente la seguridad de
todos los productos. Por consiguiente, es importante que la direccion esté informada de los
procesos del EIISP.

Propésito
Informar a la direccién acerca de su funcion en el marco del programa EIISP.

Resultado
Obtencion oportuna de la necesaria aprobacion de la direccion.

Funcion 6.4.2  Formacion del equipo juridico

El equipo juridico participa en la definicion de las politicas corporativas. Algunos problemas
comunicados por los buscadores pueden plantear cuestiones de responsabilidad y necesitar
de la ayuda del equipo juridico, por lo que es importante identificar a las personas de
contacto con antelacién.

Propésito
Dar a conocer al equipo juridico su funcién en el programa EIISP y los plazos aplicables.

Resultado
Resolucién oportuna de problemas de seguridad que necesitan la aprobacion del equipo
juridico.
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Funcion 6.4.3  Formacion del equipo de cumplimiento y gobernanza

Los equipos de gobernanza se ocupan de los problemas de cumplimiento de la
reglamentacion. Por consiguiente, es importante identificar a las personas de contacto con
antelacion.

Propésito
Dar a conocer al equipo de gobernanza su funcién en el programa EIISP.

Resultado
Resolucién oportuna de vulnerabilidades de seguridad que exigen el cumplimiento de ciertas
normas reglamentarias.

Funcion 6.4.4  Formacion del equipo de comercializacion

El equipo de comercializacion suele intervenir cuando hay riesgos para la marca. Asi, podra
ser necesario revisar los avisos de seguridad con este equipo y publicar al mismo tiempo
informacion mercadotécnica conexa. Los equipos de comercializacién también participan en
la publicidad de la seguridad de los productos.

Propésito
Dar a conocer al equipo de comercializacion su funcién en el programa ElISP e informarles de lo
que se puede y no puede decir en relacion con la seguridad de los productos.

Resultado
La adecuada coordinacidn entre el EIISP y los equipos de comercializacién permitird la
armonizacion de la informacién publicada con fines comerciales y los avisos de seguridad.

Funcion 6.4.5  Formacion del equipo de relaciones publicas

Los equipos de relaciones publicas pueden ser responsables de responder a publicaciones o
blogs externos, o de responder a las preguntas de la prensa en relacién con las
vulnerabilidades criticas de un producto. Sera necesario identificar a las personas de contacto
de estos equipos para su intervencidn en caso necesario.

Propésito
Dar a conocer al equipo de relaciones publicas su funcidn en el programa EIISP.

Resultado
La adecuada coordinacion entre el EIISP y los equipos de relaciones publicas garantizard la
imagen de seguridad exterior del fabricante.

Funcion 6.4.6  Formacion del equipo de ventas

Podra darse a los equipos de ventas formacién sobre conceptos basicos de seguridad y
comunicaciones en relacion con las practicas de seguridad. Asimismo, es muy importante que
los responsables de ventas sepan qué informacién puede o no comunicarse a partes
externas. Se recomienda que los vendedores remitan todas las preguntas y preocupaciones
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en materia de seguridad de los interesados al personal del EIISP o al personal de
mantenimiento, en lugar de responder a ellas directamente.

Propésito
Informar a los equipos de ventas de lo que se puede decir o no en relacién con la seguridad de
los productos y de addnde dirigir las preguntas cuando no puedan responderlas.

Resultado
La adecuada coordinacion entre el EIISP y los equipos de ventas contribuird a colmar las
expectativas de los clientes.

Funcion 6.4.7 Formacion del equipo de mantenimiento

Los equipos de mantenimiento deben recibir formacién para tratar los informes de
vulnerabilidades de seguridad remitidos por los clientes. En ocasiones, para resolver esos
problemas puede ser necesaria la intervencién del EIISP. Los equipos de mantenimiento
deben publicar las politicas que definen la vida Util de cada producto, las versiones objeto de
mantenimiento y la eventual publicacién de avisos de seguridad. La mayoria de fabricantes
s6lo emiten avisos de seguridad para las versiones que se mantienen, motivo por el cual esas
politicas son fundamentales y deben publicarse en el sitio web del fabricante para su facil
consulta por los interesados. Los EIISP suelen mantener una estrecha relaciéon con los equipos
de mantenimiento a fin de conocer el tipo de problemas comunicados por los clientes. En
ocasiones los buscadores pueden ser también clientes, por lo que el tratamiento del
problema puede implicar tanto al mantenimiento como al EIISP.

Propésito
Dar a conocer a los equipos de mantenimiento su funcién en el proceso del EIISP.
Resultado

La adecuada coordinacion entre el EIISP y los equipos de mantenimiento contribuird a colmar las
expectativas de los clientes y buscadores.

Servicio 6.5 Facilitar mecanismos de retroinformacion

Utilizar la informacion obtenida durante el analisis de las causas primeras para formar al
personal y evitar vulnerabilidades similares en el futuro.

Propésito
Mejorar constantemente la formacién para adaptarla al ritmo de la rdpida evolucidn de la
industria de la seguridad.

Resultado
Una formacién de mayor calidad redundard en una mejor experiencia para todos los interesados.
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Anexo 1: Material conexo

m "Architecture Content Framework
= '%]SO 31000:2009 Risk management - Principles and guidelines

m ISO/CEI 27000/2018 Information technology - Security techniques - Information security
management systems

m "7ISO/CEI 30111:2013 Information technology - Security techniques - Vulnerability handling
processes

m '8|SO/CEI 29147:2014 Information technology - Security techniques - Vulnerability disclosure
m '°Guidelines and Practices for Multi-Party Vulnerability Coordination and Disclosure

m Guia y normas de los Fundamentos para la direccién de proyectos (PMBBOK)

15 http://pubs.opengroup.org/architecture/togaf9-doc/arch/chap35.html

16 https://www.iso.org/iso-31000-risk-management.html

7 https://www.iso.org/obp/ui/#iso:std:53231:en

'8 https://www.iso.org/obp/ui/#iso:std:iso-iec:29147:ed-1:v1:en

9 https://www.first.org/global/sigs/vulnerability-coordination/multiparty/FIRSTMultiparty-Vulnerability-Coordination-

v1.0.pdf
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Anexo 4: Ventajas e inconvenientes de los
modelos organicos de EIISP

Modelo

Distribuid

n

Centralizado

Descripcion

Un equipo operativo del
EIISP reducido distribuye
el trabajo a los
representantes del EIISP
en las distintas esferas
funcionales (por ejemplo,
mantenimiento,
ingenieria, gestiéon de
productos).

Ventajas

Ideal para las grandes empresas con
carteras de productos amplias y
diversificadas.

Amortizacion del costo del EIISP.

El trabajo se distribuye por funciones.
Adaptable al crecimiento de la cartera.

Inconvenient

La organizacién del EIISP tiene un cierto
grado de autoridad para imponer
politicas y orientaciones.

Con frecuencia el EIISP carece de
control directo de los recursos que
solucionan las vulnerabilidades y, por
tanto, ejerce menos control.

Las diferentes areas de produccisn
pueden situar sus intereses por encima
de las actividades del EIISP.

Organizacién del EIISP
mas grande, directamente
implicada en todas las
actividades del EIISP (por
ejemplo, gestion de
programas, clasificacion,
identificacion, correccién
y comunicacién) para
todas las areas de
produccién distintas.

Ideal para empresas pequefias con
carteras de productos mas pequefias.
Grupo central de expertos en
seguridad de productos altamente
competentes.

La organizacién del EIISP toma todas
las decisiones acerca del presupuesto,
las politicas y los recursos del EIISP.
Mejor control y responsabilidad sobre
las actividades operativas del EIISP.

No se adapta bien al crecimiento de las
carteras de productos.

Las decisiones importantes se han de
tomar con la cooperacién o aprobacién
de distintos directores funcionales.
Resulta caro mantener un equipo
central con competencias
especializadas.

Combinacién de las caracteristicas de los modelos centralizado y distribuido.

Cuadro 2: Ventajas e inconvenientes de los modelos orgdnicos de EIISP
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Anexo 5: Tipos de equipos de intervencion en
caso de incidentes

m ElISI nacional (Equipo de intervencion en caso de incidentes de seguridad informatica) -
Entidad constituida por una autoridad nacional para coordinar incidentes de ciberseguridad a
nivel nacional. Por lo general entre sus mandantes se encuentran todos los organismos y
departamentos gubernamentales, las fuerzas del orden publico y la sociedad civil. También
suele ser la autoridad para interactuar con los EIISI nacionales de otros paises, asi como con
actores regionales e internacionales.

m ElISI sectorial/infraestructura fundamental - Encargado de supervisar, gestionar e
intervenir en caso de incidentes de ciberseguridad relativos a un sector determinado (por
ejemplo, energia, telecomunicaciones o finanzas).

m ElISI empresarial (organizativo) - Suele ser un equipo encargado de supervisar, gestionar e
intervenir en caso de incidentes de ciberseguridad que afectan a las infraestructuras y
servicios TIC internos de una organizacién determinada.

m ElISI regional/multipartito - Equipo o matriz de equipos encargados de supervisar,
gestionar e intervenir en caso de incidentes de ciberseguridad relativos a una regién
determinada o a un numero de organizaciones.

m Equipo de intervencién en caso de incidentes de seguridad de productos (EIISP) - Equipo
dentro de una entidad comercial (normalmente un operador) que gestiona la recepcion,
investigacion y la notificacion interna o publica, de informacién de seguridad sobre
vulnerabilidades relativas a productos o servicios comercializados por esa organizacion.
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Glosario

m Acciones - Lista del modo de actuar en diferentes niveles de detalle/madurez.

m Capacidad - Actividad cuantificable que se realiza con arreglo a los roles y responsabilidades
de una organizacién. A los efectos del marco de servicios SIRT, las capacidades pueden
definirse como servicios mas amplios o como las funciones, tareas o acciones necesarias.

= Volumen de capacidad - NUmero de veces que una organizacion puede ejecutar una
determinada capacidad antes de agotar los recursos de algun modo.

m Exposicion comun a la vulnerabilidad (CVE) - Lista de entradas con un nimero de
identificacién, una descripcién y, al menos, una referencia publica de las vulnerabilidades
publicamente conocidas.

m Sistema comun de puntuacién de vulnerabilidades (CVSS)2° - Puntuacién numérica que
indica la gravedad de una vulnerabilidad.

m Lista de puntos débiles comunes (CWE)?' - Lista formal de tipos de puntos débiles de
software creada para:

m servir de lenguaje comun para describir los puntos débiles de seguridad de software en los
ambitos de la arquitectura, el disefio o el codigo;

m servir de referencia para medir la eficacia de las herramientas de seguridad de software
cuyo objetivo es eliminar esos puntos débiles;

® servir de norma basica para la identificacion, la mitigacion y la prevencién de puntos débiles.

m Ley de Transferibilidad y Responsabilidad del Seguro Sanitario (HIPPA)? - Ley
estadounidense disefiada para la proteccion de la confidencialidad de los expedientes
médicos de los pacientes y demas informacioén facilitada a los planes sanitarios, los médicos,
los hospitales y otros profesionales de la salud.

= Indicadores fundamentales de rendimiento?? - Valor mensurable que demuestra la
efectividad con que una empresa alcanza sus objetivos clave. Las organizaciones utilizan IFR a
multiples niveles para evaluar su capacidad de alcanzar objetivos.

m Madurez - Grado de eficacia con el que una organizacion ejecuta una capacidad particular
con arreglo a su cometido y potestades. Constituye el nivel de competencias adquiridas en
acciones o tareas, o en un conjunto de funciones o servicios.

= Norma de seguridad de datos del sector de las tarjetas de pago (PCl DSS)?* - Norma de
seguridad de la informacién que promueve la seguridad de los datos del titular de la tarjeta
en todo el mundo.

m Tasks - Lista de acciones que deben realizarse para realizar la tarea.

20 https://www.first.org/cvss/

2! https://cwe.mitre.org/about/index.html

2 https://www.medicinenet.com/script/main/art.asp?articlekey=31785

2 https://www.klipfolio.com/resources/articles/what-is-a-key-performance-indicator
24 https://www.pcisecuritystandards.org/pci_security/
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