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TRAFFIC LIGHT PROTOCOL (TLP)
Definice standardu FIRST a pokyny k pouziti

1. Ovod

a. Traffic Light Protocol (TLP) je protokol, ktery byl vytvofen s cilem usnadnit 3SirSi sdileni
potencialné citlivych informaci a efektivnéjSi spolupraci. Sdileni informaci probiha od zdroje
informaci smérem k jednomu nebo vice prijemcim. TLP je sada Ctyr Stitk(, které urcuji omezeni
sdileni, jez maji pfijemci aplikovat. FIRST povaZuje za platné pouze Stitky uvedené v tomto
standardu.

b. CtyFi TLP $titky jsou: TLP:RED, TLP:AMBER, TLP:GREEN a TLP:CLEAR. V psané formé& NESMI tyto
Stitky obsahovat mezery a MELY by byt psany velkymi pismeny. TLP titky MUSI z{istat ve své
puvodni podobé i kdyZ jsou pouZity v textu v jinych jazycich: obsah mUZe byt preloZzeny, avsak
Stitky byt prekladany nesméji.

c. TLP poskytuje jednoduché a intuitivni schéma pro urceni, s kym mohou byt potencialné citlivé
informace sdileny. TLP neni formalnim klasifika¢nim schématem. Protokol TLP nebyl vytvofen
za Ucelem feSeni licen¢nich podminek, ani pravidel pro naklddani s informacemi nebo pro
Sifrovani. TLP Stitky a jejich definice nejsou urceny k ovliviiovani svobodného pfistupu
k informacim nebo povinného zvefejhovani informaci v jakékoli jurisdikci.

d. TLP je optimalizovan pro snadné osvojeni, Citelnost pro ¢lovéka a sdileni informaci mezi lidmi;
muZe byt rovnéz pouzit v systémech automatizované vymeény informaci, jako je napfriklad MISP
nebo IEP.

e. TLPjeodlisny od Chatham House Rule', ale mlZze byt pouzit zaroven s nim, pokud je to vhodné.
Zminéné pravidlo stanovi, Ze pfi setkani, které se jim fidi, mohou jeho Ucastnici ziskané
informace volné pouZivat, ale nesmi vyzradit totoZnost ani pfislusnost rfec¢nika (fe¢nikd) ani
jiného Ucastnika daného setkani.

f. Zdroj odpovida za to, Ze pfijemci informaci oznacenych TLP rozumi pokyntim pro sdileni v TLP
a mohou se jimi Fidit.

g. Zdroj ma moznost specifikovat dalSi omezeni sdileni. Pfijemci je musi respektovat.

T https://www.chathamhouse.org/about-us/chatham-house-rule
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h. Pokud pfijemce potrebuje sdilet informace v SirSim rozsahu, nezZ je urceno Stitkem TLP, kterym
byly oznaceny, musi ziskat vyslovny souhlas od zdroje.

2. Pouziti
a. Jak pouzivat TLP ve zpravach (jako je e-mail a chat)

Ve zprévach oznacovanych v souladu s TLP MUSI byt TLP &titek, stejné jako jakakoli doplfujici
omezeni, uveden p¥imo pred samotnou informaci. TLP $titek BY MEL byt uveden v pfedmétu e-
mailu. V pfipadé potfeby také nezapomerite oznacit konec textu, k némuz se TLP Stitek vztahuje.

b. Jak pouzivat TLP v dokumentech

V dokumentech oznacovanych v souladu s TLP MUSI byt TLP $titek, stejné jako jakakoliv doplhujici
omezeni, uveden v zahlavi a zapati kazdé stranky. Pismo pouZité na TLP titek BY MELO byt velikosti
12 b. nebo vétsi, aby bylo Citelné i pro uZivatele se zhorSenym zrakem. TLP Stitky je doporuceno
zarovnavat vpravo.

c. JakpouZivat TLP pfi automatizované vyméné informaci

Pouziti TLP pfi automatizované vyméné informaci neni definovano a je ponechano na autorech
systém( umozfujicich takovou vyménu provadét. PouZiti viak MUSI byt v souladu s timto
standardem.

d. Kédy barev TLP v RGB, CMYK a Hex

RGB: RGB: CMYK: CMYK:
font pozadi font pozadi Hex: Hex:
font pozadi
RIG|B|R|G|B|C|[M|[Y]|[K|[c[M[Y]|K
TLP:RED| 25543 43| 0| 0|0 |0 |8 |8 |0|0|l0|0[100| #FF2B2B | #000000

TLP:AMBE RJPEEN RV 0 0 0 0 |25 (100|000 |0 |O0|100| #FFCOOO #000000

LEEEHE S | 51 [255] O 0 0 0 (79| 0 [100| 0|0 |0 |0O|100| #33FFOO #000000

LR H e I\ (255|255 (255 | O 0 0 0 0 0O [0|0]|0|0|100| #FFFFFF #000000

Poznamka ke kédlm barev: pokud je mezi textem a pozadim pfilis maly barevny kontrast, uzivatelé
se zhorSenym zrakem maiji potize se ¢tenim textu nebo jej vlibec nevidi. TLP je navrZzen tak, aby
vyhovoval i uZivatelim se zhor$enym zrakem. Zdroje BY MELY dodrZovat vy$e uvedené kddy barev,
aby byl zajiStén dostatecny kontrast i pro tyto uzivatele.

3. Definice pojmd v TLP

Komunita: Podle TLP je komunita skupina, ktera sdili spolené cile, zkuSenosti a v niz na neformalni
Urovni panuje vzadjemna ddvéra. Komunita mdZe zahrnovat viechny odborniky na kybernetickou
bezpecnost v urcité zemi (nebo v sektoru Ci regionu).
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Organizace: Podle TLP je organizace skupina, ktera sdili spoleCnou pfisluSnost na zakladé
formalniho ¢lenstvi a je vazana spolecnymi zasadami stanovenymi danou organizaci. Organizace
muZe zahrnovat i vSechny ¢leny organizace sdilejici informace, ale jen zfidka je rozsahlejsi.

Klienti: Podle TLP jsou klienti osoby nebo subjekty, které vyuZivaji sluzby kybernetické bezpecnosti
poskytované organizaci. TLP:AMBER klienty standardné zahrnuje, takZe pFijemci takto oznacenych
informaci je s nimi mohou dale sdilet, aby jim umoznili podniknout kroky k zajiSténi jejich ochrany.
U tym0 s celonarodni pdsobnosti tato definice zahrnuje zicastnéné strany a cilové skupiny.?

a. -= Pouze pro oci a usi jednotlivych prijemcl - osob, bez mozZnosti dalsiho sdilent.
Zdroje mohou pouzit klasifikaci TLP:RED, pokud s informacemi nelze efektivné nakladat bez
vyznamného rizika pro soukromi, reputaci nebo cinnost zucastnénych organizaci. Prijemci
proto nesmgji sdilet informace oznacené TLP:RED s nikym dalSim. Napfiklad informace
oznacené TLP:RED ziskané na konkrétni schlizce jsou urceny vyhradné osobam, které se této
schlizky samy Ucastnily.

b. = Moznost sdileni omezena, pfijemci mohou takto oznacené informace SiFit
pouze na zakladé zasady “need-to-know"3 v rdmci své organizace a mezi jeji klienty. PovSimnéte
si, ze omezuje moznost sdileni pouze na organizaci samotnou. Zdroje
mohou pouzit oznaceni TLP:AMBER, pokud lIze s informaci efektivnhé nakladat pouze s dalsi
podporou, aviak pripadné sdileni informace mimo zacastnéné organizace s sebou nese riziko
pro soukromi, reputaci nebo ¢innosti. Pfijemci mohou sdilet informace oznacené TLP:AMBER
se Cleny své vlastni organizace a jejimi klienty, ale pouze na zakladé principu “need-to-know”,
aby zajistili ochranu své organizace, jeji klienty a zabranili pfipadnym dalSim Skodam.
Pozndmka: Pokud chce zdroj omezit sdileni pouze na samotnou organizaci, musi pouZit
oznaceni TLP:AMBER+STRICT.

C. = Moznost sdileni omezena, pfijemci mohou takto oznacené informace SiFit
vramci své komunity. Zdroje mohou pouZzivat oznaceni TLP:GREEN, pokud je informace
uzitecna pro zvySeni povédomi v jejich SirSi komunité. PFijemci mohou sdilet informace
oznacené TLP:GREEN s kolegy a partnerskymi organizacemi v ramci své komunity, avsak nesmi
k tomu vyuZzivat verejné prFistupné kanaly. Informace oznacené TLP:GREEN nesméji byt sdileny
mimo komunitu. Pozndmka: Pokud ,komunita” neni definovana, jedna se o odbornou
komunitu v oblasti kybernetické bezpecnosti/obrany.

d. = PFijemci mohou takto oznacené informace Sifit po svété, sdileni neni nijak
omezeno. Zdroje mohou pouzivat oznaceni TLP:CLEAR pro informace, s nimiz je spojeno
minimalni nebo zadné predvidatelné riziko zneuziti, v souladu s relevantnimi pravidly a
postupy pro zverejiiovani. S prihlédnutim k standardnim autorskym pravim mohou byt
informace oznacené TLP:CLEAR sdileny bez omezeni.

2 Termin cilové skupiny je zde pouZzit ve zobecnéném vyznamu obdobné jako v dokumentu Popis
VIadniho CERT Ceské republiky vytvoFeného podle standardu RFC 2350.

3 Zasada ,need-to-know" poZzaduje, aby byl pfistup k informacim omezen pouze na ty osoby, které
z dlivodu své pracovni ndplné nebo povinnosti musi byt s témito informacemi obezndmeny nebo
s nimi musi nakladat.
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Improving Security Together

Poznamky:
1. Tento dokument pouZivé terminy MUSI, MEL a NESMI, jak jsou definovany v RFC-2119.

2. Pripominky nebo navrhy k tomuto dokumentu mUzZete zasilat na adresu tlp-sig@first.org.

Translation: ~ Ondrej Nekovar, CSIRT-SPCSS/SPCSS s.p., CZ
Dana Trestikova, CSIRT-SPCSS/SPCSS s.p., CZ
Marcel Danilov, CSIRT-SPCSS/SPCSS s.p., CZ
Review: Jan Pohl, CSIRT-SPCSS/SPCSS s.p., CZ
Véra MikuSova, CSIRT.CZ/CZ.nic z.s.p.o., CZ
Jan Kopfiva, FIRST liaison member, CZ
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